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Acta No. 001 de 2024 de Comité de Gestién y Desempefio del Sanatorio de Contratacién E.S.E.
META PROGRAMADA PARA EL TRIMESTRE AVANCE ALCANZADO
ACTIVIDAD / CONTROL A IMPLEMENTAR PRODUCTO 1 2 3 4 1 2 3 OBSERVACIONES 3° TRIM RESPONSABLE
Capacitar a los empleados y contratistas en la El 27 de agto del 2024 se socializé la Politica
toma de conciencia y actualizacion Capacitacién en de seguridad de la Informacion, en la cual, se
regular en las politicas de seguridad de la seguridad de la 100% _ 0% 100% hablé sobre los roles y responsabilidades que Sistemas
informacién y procedimientos relacionados a su informacion. tenemos como funcionarios frente a la
cargo. informacion institucional que manejamos
Establecer, documentar y revisar una politica de | Documentar politica de
control de acceso con base en los requisitos del control de acceso 100% _ 100% _ N/A Sistemas
negocio y de seguridad de la informacién. implementada.
Documentar e implementar un proceso formal de Procedimiento
registro y cancelacién de usuarios, para posibilitar documentado e 50% 100% 25% 100% _ N/A Sistemas
la asignacion de los derechos de acceso. implementado
D_ocu_mgnta.r S EmE I poI|t|ca_ it Se cuenta con el borrador de la politica de
GRS (1A (TR S FERElED  MEED Gl Politica aprobada e escritorio y pantalla limpia y esta pendiente de
almacenamiento removibles, y una politica de . P 100% _ _ 50% oy p piay b - Sistemas
— - - implementada. ser socializado y aprobado por el Comité de
pantalla limpia en las instalaciones de i =
. . VA Gestion y Desempefio
procesamiento de informacion.
Hacer copias de respaldo de la informacion, del
software e imagenes de los sistemas, y ponerlas Se realizan las copias de sequridad del
a prueba regularmente de acuerdo con una Copias de seguridad. 100% | 100% | 100% | 100% | 100% | 100% | 100% . P 9 Sistemas
o ) Sistema Gd (Software)
politica de copias de respaldo
aceptada.
. Actualmente no se puede realizar pruebas a
. . - . . Pruebas a los sistemas ) B "
Los sistemas de informacién se deberian revisar R L X los sistemas de informacién ya que no hay
eriddicamente para determinar el cumplimiento de informacién realizadas exigencia al personal para manejar los
P P - P / Pruebas a los sistemas 100% | 100% | 100% _ 0% 0% 9 P p ) Sistemas
con las politicas y K L controles que se establecen o programan en el
: : " de informacion :
normas de seguridad de la informacion. Software, por parte de los lideres de los
programadas .
procesos y Gerencia.
Identificar | mbi n la organizacion, en | . . -
AT 25 Gl pos CID U2 CLEIPATT, G0 108 Afecta la seguridad de la informacion el NO
procesos de negocio, en las instalaciones y en los A ) " . . -
N Analisis de cambios contar con licencia activa de antivirus.
. X - realizados / Cambios 100% | 100% | 100% | 100% | 100% | 100% | 100% Situacion que ha sido informada por el Sistemas
procesamiento de informacién que afectan la ; ; . .
. presentados en el periodo Ingeniero encargado de Sistemas a Gerencia y
seguridad de la o - o
- - al Comité de Gestion y Desempefio
informacién.
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Documentar e implementar controles de
prevencion, de deteccién y de recuperacion, Procedimiento
combinados con la toma de conciencia apropiada documentado e 50% 100% 0% 0% 0% Actividad no realizada Sistemas
de los usuarios, para proteger contra codigos implementado
maliciosos.
. . L No hay documentos donde estén los
Documentar e implementar procedimientos para Procedimiento rocedimientos para controlar la instalacin de
controlar la instalacién de software en sistemas documentado e 50% 100% 50% 0% 0% P p . . Sistemas
- . software en los sistemas operativos de la
operativos. implementado tidad
Plan de Seguridad y . entidad.
y Controles establecidos
Tratamiento de .
. para los riesgos
Riesgos de la . i - . AR (7 . .
Informacién identificados Disefiar y aplicar proteccion fisica contra Jan de contingencia No se cuenta con plan de contingencia contra
desastres naturales, ataques maliciosos o P contra riesgos 33% 66% 100% _ 0% 0% riesgos o desastres naturales, ataques Sistemas
accidentes. 9 maliciosos o accidentes
El plan de mantenimiento de equipos de
computo se elaboré en Julio 2024, sin
Mantener en optimas condiciones de Ejecucion del plan de embargo, sélo se realiza mantenimiento
. . P a . mantenimiento de 25% 50% 75% 100% | 25% 50% 60% preventivo ya que para realizar el correctivo se Sistemas
funcionamiento los equipos tecnolégicos. ) Py .
equipos tecnoldgicos requiere de recursos presupuestales para
compras de componentes gue se requieren
cambiar en los equipos.
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