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META PROGRAMADA PARA EL TRIMESTRE AVANCE ALCANZADO
AREA TEMATICA -
NOMBRE DEL PLAN SV PN T ACTIVIDAD / CONTROL A IMPLEMENTAR PRODUCTO 1 2 3 4 1 2 3 OBSERVACIONES 1 TRIM RESPONSABLE
Capacitar a los empleados y contratistas en la
toma de conciencia y actualizacion Capacitacién en
o N By . . . Talento Humano y
regular en las politicas de seguridad de la seguridad de la 100% _ No aplica para el trimestre en estudio Sistemas
informacién y procedimientos relacionados a su informacién.
cargo.
Establecer, documentar y revisar una politica de Documentar politica de .
. . . . Sistemas y
control de acceso con base en los requisitos del control de acceso 100% No aplica para el trimestre en estudio o
. . f - N - Comunicaciones
negocio y de seguridad de la informacion. implementada.
Labor realizada cada vez que ingresa un
. L funcionario (se crea en el software
Documentar e implementar un proceso formal de Procedimiento ( o y Talento Humano y
. - N S plataformas de acuedo a las actividades a .
registro y cancelacion de usuarios, para posibilitar documentado e 50% 100% 25% " . . N Sistemas y
. - 3 realizar) y cuando se retira el funcionario (se o
la asignacion de los derechos de acceso. implementado . . X X Comunicaciones
inhabilita el usuario). Se encuentra pendiente
documentar ésta labor
Documentar e implementar la politica de escritorio
limpio para los papeles y medios de - .
P p P p y - Politica aprobada e . . . Sistemas y
almacenamiento removibles, y una politica de N 100% No aplica para el trimestre en estudio o
L ) . implementada. - Comunicaciones
pantalla limpia en las instalaciones de
procesamiento de informacion.
Plan de Seguridad y Controles establecidos
Tratamiento de Riesgos para los riesgos Hacer copias de respaldo de la informacion, del
de la Informacion identificados software e imagenes de los sistemas, y ponerlas a . X . X
. . . Las copias de seguridad se realizan todos los Sistemas
prueba regularmente de acuerdo con una politica Copias de seguridad. 100% 100% 100% 100% | 100% P X 9 . o Y
. dias a través de backup . Comunicaciones
de copias de respaldo
aceptada.
: . ” . . Pruebas a los sistemas
Los sistemas de informacion se deberian revisar . L X
eriédicamente para determinar el cumplimiento de informacién realizadas Sistemas
P P o P / Pruebas a los sistemas 100% 100% 100% No aplica para el trimestre en estudio >mas y
con las politicas y . L - Comunicaciones
- h - de informacién
normas de seguridad de la informacién.
programadas
Identificar los cambios en la organizacion, en los
procesos de negocio, en las instalaciones y en los Andlisis de cambios
sistemas de realizados / Cambios Situacion que no se ha presentado en la Sistemas
. : © 100% | 100% | 100% | 100% | 100% q > nap >mas y
procesamiento de informacion que afectan la presentados en el entidad. Comunicaciones
seguridad de la periodo
informacion.
Documentar e implementar controles de
prevencion, de deteccion y de recuperacion, Procedimiento Sistemas
combinados con la toma de conciencia apropiada documentado e 50% 100% 0% Actividad no realizada Comunicacio);es
de los usuarios, para proteger contra codigos implementado
maliciosos.

Una vez impreso o descargado este documento se considera copia no controlada.
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META PROGRAMADA PARA EL TRIMESTRE AVANCE ALCANZADO

AREA TEMATICA -
NOMBRE DEL PLAN SUBCOMPONENTE ACTIVIDAD / CONTROL A IMPLEMENTAR PRODUCTO 1 2 3 4 1 2 3 4 OBSERVACIONES 1 TRIM RESPONSABLE

Dichos procedimientos estan inmersos en la

Documentar e implementar procedimientos para Procedimiento Resolucion No. 371 del 28 abril 2020, por Sistemas
controlar la instalacion de software en sistemas documentado e 50% 100% 50% medio de la cual, se adoptaron las politicas >mas y
) . . o - Comunicaciones
operativos. implementado de gobierno digital y de seguridad y

privacidad de la informacion.

Plan de Seguridad y Controles establecidos

i i i Disefiar y aplicar proteccion fisica contra desastres [ Plan de contingencia . . ) Sistemas
Tratamiento de Riesgos para los riesgos y aplicar p! n| G nting 33% | 66% | 100% _ No aplica para el trimestre en estudio >mas y
de la Informacién identificados naturales, ataques maliciosos o accidentes. contra riesgos Comunicaciones
Se cuenta con un contratista tecnico en
Mantener en optimas condiciones de Ejecucion del plan de Sistemas quien esta al frente de velar por el Sistemas
: . P . . mantenimiento de 25% 50% 75% 100% 25% buen funcionamiento de los equipos >mas y
funcionamiento los equipos tecnoldgicos. N L . . o Comunicaciones
equipos tecnolégicos tecnologicos, quien acude a las oficinas

donde es requerido su servicio
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