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Todos los empleados de la organizacion, y en donde
sea Se gestino 4 capacitaciones por parte de
pertinente, los contratistas, deberian recibir la Capacitacion en profesionales de kaspersky, que es la empresa
- i S : ) . Talento Humano y
educacion y la formacion en toma de conciencia seguridad de la 100% 0% con la que teniamos contrato de antivirus, pero Sistemas
apropiada, y actualizaciones informacion. debido a que la licencia del software se vencio y
regulares sobre las politicas y procedimientos no se renovo contrato quedaron pendientes.
pertinentes para su cargo.
Se deberia contar con un proceso disciplinario formal el cual En el afio 2023 no se actualizé el reglamento
deberia ser comunicado, para emprender acciones contra Procedimiento : PR .
empleados documentads o 50% | 100% ) 0% | 0% | 0% interno dfe trabajo ni tampoco se cuenta con .y ?()Ill'\:rtzll |nteJrr:I’odi
que hayan cometido una violacion a la seguridad de la implementado profe_spngl er?cargado de los procesos sciplinarioy Juridica
informacion. disciplinarios de los empleados.
Se deberia establecer, documentar y revisar una olitica de control de Se maneja un control de acceso al software de la
politica de control de acceso con base en los requisitos P ) 100% 50% 50% | entidad mediante un usuario y contrasefia. Esta Sistemas
} ) . . acceso implementada. ] "
Plan de del negocio y de seguridad de la informacion. pendiente documentar y aprobar la politica.
Seguridad y Controles establecidos
T:\tamlen;o Ide pz?l(;a Ict)_?_ ”engOS La red se encuentra protegida con direcciones
Il:ff)?;siaci?ﬁna identificados Solo se deberia permitir acceso de los usuarios a la red mac staticas para evitar que ususarios no
y a los servicios de red_para los que hayan sido informe de usuarios 50% | 100% 100% 100% autorl;adps puedan. ingresar a la red,' las redgs Sistemas
autorizados habilitados para invitados no tienen acceso al sistema ni
especificamente. alos servicios que ofrencen los servidores
locales de la entidad.
Se deberia implementar un proceso formal de registro y Procedimiento
» . . - Talento Humano y
de cancelacion de registro de usuarios, para posibilitar documentado e 50% [100% N/A N/A Sistemnas
la asignacion de los derechos de acceso. implementado
Se deberia implementar un proceso de suministro de Para el acceso a los sitemas de la entidad se
acceso formal de usuarios para asignar o revocar los Procedimiento asignan contrasefias seguras a cada uno de los Talento Humano
derechos de acceso a documentado e 50% [100% 60% 60% usuarios autorizados y se actualizan los Sistemnas y
todo tipo de usuarios para todos los sistemas y implementado derechos de acceso segun la rotacién de
Servicios. usuarios.proceso pendiente de documentar.
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oo Los usuarios normales no tienen permiso para
Se deberia restringir y controlar la asignacién y uso de Procedimiento asignarce decrechos de acceso priviligiado solo
qry L g' y documentado e 50% | 100% 60% 60% 9 . . priviiig Sistemas
derechos de acceso privilegiado. ; los administradores del sistema(encargados de
implementado : .
sistemas), proceso pendiente de documentar.
Los derechos de acceso de todos los empleados y de Todo empleado al finazar su vinculo con la
usuarios externos a la informacién y a las instalaciones Procedimiento entidad es deshabitado del sistema y se Talento Humano
de procesamiento de informacién se deberian retirar al documentado e 50% [100% 60% 60% |actualizan contrasefias de ingreso a los coorreos Sistemas y
terminar su empleo, contrato o acuerdo, o se deberian implementado institucionales y plataformas a las que tuvise
ajustar cuando se hagan cambios. acceso.Proceso pendiente de documentar.
Desarrollar e implementar una politica sobre el o
Plan d uso, proteccion y tiempo de vida de las llaves olitica aprobada e S E e DT T
an de : P ny . P po P 100% | 60% 60% | modifican periodicamente, proceso pendiente Sistemas
Seguridad y Controles establecidos criptogréaficas durante implementada.
] . . - por documentar
Tratamiento de para los riesgos todo su ciclo de vida.
Riesgos de la identificados
Informacién Se deberia adoptar una politica de escritorio limpio
para‘ los papeles 'y rpgdlos de almacgnamlento po_lmca aprobada e 100% | 60% 60% Politica implementada, pendiente de Sistemnas
removibles, y una politica de pantalla limpia en las implementada. documentar.
instalaciones de procesamiento de informacion.
Hacer copias de respaldo de la informacion, del
software e imagenes de los sistemas, y ponerlas a Los backup se realizan diariamente (automatico)
prueba regularmente de acuerdo con una politica de | Copias de seguridad. | 100% | 100% | 100% | 100% 100% | y un backup manual semanal. Esta pendiente la Sistemas
copias de respaldo documentacion de la politica
aceptada.
Pruebas a los
. . ” . . sistemas de
Los sistemas de informacién se deberian revisar ) L . s L
eribdicamente para determinar el cumplimiento con informacion Se realizan actualizaciones periodicas al
P p las politicas p realizadas / Pruebas a 100% | 100% | 100% 100% | software de la entidad , y se da cumplimiento a Sistemas
P Y ” los sistemas de las politicas de seguridad.
normas de seguridad de la informacion. ) -
informacion
programadas
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Se deberian controlar los cambios en la organizacion,
. en los . . Andlisis de cambios Se debe crear un formato de control de cambios
procesos de negocio, en las instalaciones y en los lizados / Cambi | . d ) d
sistemas de reatizados | LaMDIOS | 4 5404 | 10096 | 10096 | 200% 1000| ~Enlos sistemas de procesamiento de Sistemas
. . ) . presentados en el informacion, hojas de vida de los equipos
procesamiento de informacién que afectan la seguridad ) h
de la periodo actualizadas.
informacion.
Para asegurar el desempefio requerido del sistema se | Acciones de mejora Ciitlgiztglc‘iiglif?;i?g:]ajeezl e:;'j;enT: dﬁlgsy suee
debe hacer seguimiento al uso de los recursos, hacer implementadas / S gunos q .
. ) ' h ) 100% 100% | presentaban deficiencias y se migra el modulo Sistemas
los ajustes, y hacer proyecciones de los requisitos Acciones de mejora de nomina al modo GD ECO. se provecta la
sobre la capacidad futura. identificadas auditoria . . » S€ proy!
migracion del sofware local a la nube.
Plan de
Segur_|dad y Controlels est_ablecldos Se deberian implementar controles de deteccion, de Procedimiento =2 ;L:Qézvzc;'_" ::t“:gs:rfg\?:trm
Trz.altamlento de pallra O,S_ resgos prevencion y de recuperacion, combinados con la toma . P . .
Riesgos de la identificados 2 ) . documentado e 50% | 100% 100% 100% tenemos firewall, y en correctivo Sistemas
. de conciencia apropiada de los usuarios, para proteger . .
Informacién contra c6digos maliciosos implementado contamos con restauracion de
9 ’ backus
Se maneja un usuario administrador protegido
con contrasefia en todos los equipos de la
Implementar procedimientos para controlar la Procedimiento entidad, el cual impide que se instale o se
instglacién deZoﬁware en sisthas oDErativos documentado e 50% [100% 100% 100% manipule el software sin la autorizacion del Sistemas
P ’ implementado administrador.(encargados de sistemas).se
trabaja en su documentacion para su respectiva
aprobacion
Registro de fallas y
Elaborar, conservar y revisar regularmente los registros | eventos realizados / P o . a———.
acerca de actividades del usuario, excepciones, fallas y Fallas y eventos 100% [ 100% | 100% | 100% 100% informacién de l0s reistros de USUArios Sistemas
eventos de seguridad de la informacion. presentados en el 9
periodo
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Identificar los activos asociados con la informacién y las
|nstalaf:|0nes de procesamiento Qe |nf0rma0|on, y se Actualu;auon a(_:t’lvos 100% ) ) 100% | - No aplica para el trimestre en estudio Sistemnas
deberia elaborar y mantener un inventario de estos de la informacion
activos.

El esquema de clasificacion de la informacion se
Pl d Desarrollar e implementar un conjunto adecuado de Procedimiento gncuecrtra eg_la tabla del ref[enCién dozu'lnemal Sistemas

an ae procedimientos para el etiquetado de la informacién, de acuerdo o o o o o o | 2doptada mediante Resolucion 11021 del 2013 y

Seguridad y Controles establecidos | con el esquema de clasificacir'm_ de_ipformacién adoptado por la ?;c;?nir;;atgzoe 50% |100% 100% 100% | 100% | 100% se encuentran publicadas en la web InteGgratq?s de

Tratamiento de para los riesgos organizacion. https://www.sanatoriocontratacion.gov.co/index.p estion

Riesgos de la identificados hp/es/sanatorio/institucional/gestion-documental

Informacién
Disefiar y aplicar protecuop .f'S'Ca contrfa desastres plan de commgenua 33% | 66% |100% 0% pendiente elaboracion del respectivo plan Sistemas
naturales, ataques maliciosos o accidentes. contra riesgos

Los equipos se mantienen correctamente para Ejecucion del plan de Los equipos reciben mantenimiento permanente

quipos se mantl correc P mantenimiento de | 25% | 50% | 75% [100% 100% quip en P Sistemas
asegurar su disponibilidad e integridad continuas. . o dando cumplimiento al respectivo plan.
equipos tecnolégicos
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