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META
A . PROGRAMADA
NOMF?&E\‘DE" SLT;:OTNIIEF':AOJIIE?\I{\I'I-E ACTIVIDAD / CONTROL A IMPLEMENTAR PRODUCTO T:I':AR&_EF';E OBSERVACIONES SEGUNDO TRIMESTRE RESPONSABLE
1 2 1 2
Establecer los acuerdos contractuales con empleados y Talento Humano
contratistas, Actualizacion modelos - , . -
- N, 100% 0% | 0% Actividad aun no realizada y Gestion
de sus responsabilidades y las de la organizacién en contratos Contractual
~8 cuanto a la seguridad de la informacién.
.6 . .
g Todos los empleados de la organizacion, y en donde sea
= pertinente, los contratistas, deberian recibir la educacion y la Capacitacion en
o . Lo ; . } . . Talento Humano
= formacién en toma de conciencia apropiada, y actualizaciones seguridad de la 100% - 0% Actividad no realizada Sistemas
; regulares sobre las politicas y procedimientos pertinentes para su informacion. y
[} cargo.
o
8 Se deberia contar con un proceso disciplinario formal el cual
% deberia ser comunicado, para emprender acciones contra Procedimiento Control interno
§ empleados documentado e 50% - 0% Actividad no realizada disciplinario y
° que hayan cometido una violacion a la seguridad de la implementado Juridica
© Controles informacion.
e establecidos para los
< . . .
2 riesgos identificados Se maneja un control de acceso al
IS Se deberia establecer, documentar y revisar una politica de o . .
@© S ) Politica de control de software de la entidad mediante un .
= control de acceso con base en los requisitos del negocio y de ) 100% - 20% . o . Sistemas
© seguridad de la informacién acceso implementada. usuario y contrasefia. Esta pendiente
'; ' documentar y aprobar la politica.
i)
©
S
S Se realiza depuracion del sistema
oY Solo se deberia permitir acceso de los usuarios a lared y a los . . . P ) y
) o . ) informe de usuarios se actualizan los perfiles de acceso .
n servicios de red para los que hayan sido autorizados . 50% | 100% | 50% |100% . Sistemas
o especificamente habilitados de cada uno de los usuarios
ko) P ’ autorizados. Informe actualizado
c
<
o
Se deberia implementar un proceso formal de registro y de Procedimiento . .
e . . - . L Se esta trabajando en el disefio del |Talento Humano
cancelacion de registro de usuarios, para posibilitar la asignacion documentado e 50% | 100% | 10% | 0% J . h ;
de los derechos de acceso implementado LTS LIS T y Sistemas
Una vez impreso o descargado este documento se considera copia no controlada. Péagina 4 de 4




COLOMBILA,

POTEMNMCILA DE LA

PLANES INSTITUCIONALES Y ESTRATEGICOS Sanatorio de

VIDA oo vex
META
Al A PROGRAMADA
NOMBRE DEL REA TEMATICA - PARA EL
BT U e ACTIVIDAD / CONTROL A IMPLEMENTAR PRODUCTO TRIMESTRE OBSERVACIONES SEGUNDO TRIMESTRE RESPONSABLE
1 2 1 2
Para el acceso a los sistemas de la
- - entidad se asignan contrasefas
Se deberia implementar un proceso de suministro de acceso - -
formal de usuarios para asignar o revocar los derechos de acceso Procedimiento seguras a cada uno de los usuarios Talento Humano
P 9 documentado e 50% | 100% | 20% | 0% autorizados y se actualizan los .
a . p y Sistemas
. . . . implementado derechos de acceso segun la
todo tipo de usuarios para todos los sistemas y servicios. . .
c rotacion de usuarios. Proceso
N pendiente de documentar.
[3)
@©
£
S
(@]
w . .
[ Los usuarios normales no tienen
© Procedimiento permiso para asignarles decrechos
- Se deberia restringir y controlar la asignacion y uso de derechos de acceso priviligiado solo los .
[} L documentado e 50% | 100% | 20% | 0% L . Sistemas
© de acceso privilegiado. ; administradores del sistema
implementado .
8 (encargados de sistemas). Proceso
(@) pendiente de documentar.
0
Q
0
% Controles Todo empleado al finalizar su vinculo
o establecidos para Los derechos de acceso de todos los empleados y de con la entidad es deshabilitado del
c los riesgos usuarios externos a la informacion y a las instalaciones de Procedimiento sistema y se actualizan contrasefias Talento Humano
Q identificados procesamiento de informacién se deberian retirar al terminar su documentado e 50% | 100% | 30% | 0% de ingreso a los correos Sistemas
% empleo, contrato o acuerdo, o se deberian ajustar cuando se implementado institucionales y plataformas a las y
o hagan cambios. gue tuvise acceso. Proceso
= pendiente de documentar.
>
-O . .
_g Desarrollar e implementar una politica sobre el
= uso, proteccion y tiempo de vida de las llaves criptogréaficas Politica aprobada e ) N/A Sistemas y
87 durante implementada. Comunicaciones
S todo su ciclo de vida.
0
() - — ———
yo] Se deberia adoptar una politica de escritorio limpio para los
% papeles y medios de almacenamiento removibles, y una politica de| Politica aprobada e N/A Sistemas y
o pantalla limpia en las instalaciones de procesamiento de implementada. Comunicaciones
informacion.

Una vez impreso o descargado este documento se considera copia no controlada.

Péagina 4 de 4




COLOMBILA,

POTEMNMCILA DE LA

PLANES INSTITUCIONALES Y ESTRATEGICOS Sanatorio de

VIDA Comratacion
Win EsE
META
A A PROGRAMADA
NOMBRE DEL REA TEMATICA - PARA EL
Y SV RN ACTIVIDAD / CONTROL A IMPLEMENTAR PRODUCTO TRIMESTRE OBSERVACIONES SEGUNDO TRIMESTRE RESPONSABLE
1 2 1 2
Hacer copias de respaldo de la informacion, del Los backup se realizan diariamente
software e imagenes de los sistemas y ponerlas a prueba . . automatico) y un backup manual istem
9 1as y ponerias a p Copias de seguridad. | 100% | 100% | 100% [ 1000 ¢ )y un backup Sistemas y
regularmente de acuerdo con una politica de copias de respaldo semanal. Esta pendiente la Comunicaciones
aceptada. documentacion de la politica
Pruebas a los
sistemas de . L
. . L . . o . - . Se realizan actualizaciones
Los sistemas de informacion se deberian revisar periédicamente |informacion realizadas - . .
) o o periodicas al software de la entidad , Sistemas y
para determinar el cumplimiento con las politicas y / Pruebas a los 100% - 100% - L L
. . - . y se da cumplimiento a las politicas | Comunicaciones
normas de seguridad de la informacion. sistemas de .
) L de seguridad.
informacion
c
O programadas
‘©
£
5 Se deberian controlar los cambios en la organizacién, en los Andlisis de cambios Se debe crear un formato de control
€ procesos de negocio, en las instalaciones y en los sistemas de | realizados / Cambios 100% | 100% | 0% 0% de cambios en los sistemas de Sistemas y
. . .. . 0 0 0 0 B c .z . . .
- procesamiento de informacién que afectan la seguridad de la presentados en el procesamiento de informacién, hojas| Comunicaciones
) informacion. periodo de vida de los equipos actualizadas.
[})
©
8
= . . Acciones de mejora
> Para asegurar el desempefio requerido del sistema se . ) .
0 e . implementadas / Sistemas y
(0] debe hacer seguimiento al uso de los recursos, hacer los ajustes, ) - - - N/A o
i~ ) - . Acciones de mejora Comunicaciones
o y hacer proyecciones de los requisitos sobre la capacidad futura. |. o o
identificadas auditoria
3 Controles
o establecidos para
c los riesgos Se cuenta con antivirus (control
[T} . i~ P o L - L .
—_ identificados Se deberian implementar controles de deteccion, de prevencion y Procedimiento detectivo); en preventivo .
= . . o . o 0 o 0 . . Sistemas y
© de recuperacion, combinados con la toma de conciencia apropiada documentado e 50% | 100% | 30% | 75% tenemos firewall, y en correctivo Comunicaciones
T de los usuarios, para proteger contra codigos maliciosos. implementado contamos con restauracion de
|: backus
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NOMBRE DEL REA TEMATICA - PARA EL
Y SV RN ACTIVIDAD / CONTROL A IMPLEMENTAR PRODUCTO TRIMESTRE OBSERVACIONES SEGUNDO TRIMESTRE RESPONSABLE
1 2 1 2
~\
I Se maneja un usuario administrador
.‘g protegido con contrasefa en todos
-] los equipos de la entidad, el cual
8 Implementar procedimientos para controlar la instalacién de Procedimiento et e Sistemas
()] P Zoftware en sistgmas operativos documentado e 50% | 100% | 30% | 0% el software sin la autorizacion del Com nicacioT]es
[}] P ' implementado administrador.(encargados de u
© sistemas).se trabaja en su
% documentacién para su respectiva
o aprobacion
Registro de fallas y
Elaborar, conservar y revisar regularmente los registros acerca de | eventos realizados / Periodicamente se revisa el sistema Sistemas
actividades del usuario, excepciones, fallas y eventos de Fallas y eventos 100% | 100% |100% |100% | de informacion de los registros de ComunicacioZles
seguridad de la informacién. presentados en el usuarios
periodo
@ Identificar los activos asociados con la informacién y las . . .
© . . . . L Actualuzacion activos Sistemas y
o instalaciones de procesamiento de informacién, y se de la inf o - - N/A .
= deberia elaborar y mantener un inventario de estos activos € fa informacion Comunicaciones
c c y .
Q0
g ©
c 8 Desarrollar e implementar un conjunto adecuado de - .
© £ rocedimientos para el etiquetado de la informacion, de acuerdo Procedimiento Sistemas
5 P P Hiquet: - - ' documentado e 50% | 100% | 0% | 0% Actrividad no realizada Integrados de
- = con el esquema de clasificacion de informacion adoptado por la implementado Gestid
> = Colntroles organizacion. p estion
T © establecidos para los
-‘g o) riesgos identificados
‘= O Disefiar y aplicar proteccion fisica contra desastres naturales, lan de contingencia . . Sistemas
5 0 yap P . . P 1ing 33% > 0% Actividad no realizada mas y
> 8 ataques maliciosos o accidentes. contra riesgos Comunicaciones
L D
n n
o2
T Los equinos se mantienen correctamente para Ejecucion del plan de Los equipos reciben mantenimiento Sistemas
o= quIpos | . . : p mantenimiento de 25% | 50% | 25% | 50% | permanente dando cumplimiento al o Y
© asegurar su disponibilidad e integridad continuas. - . ; Comunicaciones
o equipos tecnolégicos respectivo plan.
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