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META PROGRAMADA PARA EL

Codigo: PL-FO-03

NOMBRE DEL AREA TEMATICA - e OBSERVACIONES TERCER TRIMESTRE
B CUEREI e EoTE ACTIVIDAD / CONTROL A IMPLEMENTAR PRODUCTO RESPONSABLE
1 2 3 1 2 3
A la fecha adn los Contratos con
Establecer los acuerdos contractuales con empleados y
contratistas Actualizacién modelos terceros y empleados no se ha Talento Humano y
- ¥ N 100% 0% 0% 0% adicionado la clausula de Gestion
de sus responsabilidades y las de la organizacién en contratos . - . s
cuanto a la seguridad de la informacion confidencialidad y no divulgacion de Contractual
: la informacion.
Todos los empleados de la organizacién, y en donde
sea
pertinente, los contratistas, deberian recibir la educacion Capacitacion en Talento Humano
y la formacién en toma de conciencia apropiada, y seguridad de la 100% - 0% 0% Actividad no realizada Sistemas Y
actualizaciones informacion.
regulares sobre las politicas y procedimientos
pertinentes para su cargo.
Se deberia contar con un proceso disciplinario formal el
cual deberia ser comunicado, para emprender acciones Procedimiento Control interno
contra empleados documentado e 50% | 100% = 0% | 0% Actividad no realizada disciplinario y
Plan d que hayan cometido una violacién a la seguridad de la implementado Juridica
ar? e informacién.
Seguridad y Controles
Tratamiento |establecidos para los
de Riesgos de | riesgos identificados
la Informacién Se maneja un control de acceso
. ) - al software de la entidad
Se deberia establecer, documentar y revisar una politica - X .
. Politica de control de mediante un usuario y .
de control de acceso con base en los requisitos del acceso implementada. 100% = 20% | 0% e, Ee e Sistemas
negocio y de seguridad de la informacion. P : . P
documentar y aprobar la
politica.
Solo se deberia permitir acceso de los usuarios a la red
a los servicios de red para los que hayan sido informe de usuarios . . . .
y autorigados q Y habilitados 50% | 100% 50% | 100% | 0% No aplica para el trimestre en estudio Sistemas
especificamente.
L . L Procedimiento documentado e
Se deberia implementar un proceso formal de registro y Procedimiento implementado. Se cuenta conun | Talento Humano
de cancelacion de registro de usuarios, para posibilitar documentado e 50% | 100% 10% | 0% |100% formpato = re. O ———— Sistemas Y
la asignacion de los derechos de acceso. implementado P _g y_
de usuarios del sistema

Una vez impreso o descargado este documento se considera copia no controlada.
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Para el acceso a los sitemas de
o - la entidad se asignan
Se deberia implementar un proceso de suministro de EETED GRS agcada e
acceso formal de usuarios para asignar o revocar los Procedimiento o (65 usuariosgautorizados se| Talento Humano
derechos de acceso a documentado e 50% | 100% 20% [ 0% 0% T de Sistemas Y
todo tipo de usuarios para todos los sistemas y implementado , o,
servicios acceso segun la rotacién de
’ usuarios, proceso pendiente de
documentar.
Los usuarios normales no tienen
Procedimiento permiso para asignarles derechos de
Se deberia restringir y controlar la asignacién y uso de acceso priviligiado solo los .
L documentado e 50% | 100% 20% [ 0% 0% S . Sistemas
derechos de acceso privilegiado. imolementado administradores del sistema
P (encargados de sistemas). Proceso
pendiente de documentar.
SePIarr‘] difi Controles Todo empleado al finalizar su vinculo
Trats:flento )(/je establecidos para lo Los derechos de acceso de todos los empleados y de con la entidad es deshabilitado del
Ri (; de la S o 'Idezt";'cados usuarios externos a la informacién y a las instalaciones Procedimiento sistema y se actualizan contrasefias Talento Humano
Il:fts)?msz‘ic'én fiesgost M S| de procesamiento de informacion se deberian retirar al documentado e 50% | 100% 30% | 0% 0% de ingreso a los correos Sistemas Y
! terminar su empleo, contrato o acuerdo, o se deberian implementado institucionales y plataformas a las
ajustar cuando se hagan cambios. que tuvise acceso. Proceso
pendiente de documentar.
Desarrollar e implementar una politica sobre el
uso, proteccion y tiempo de vida de las llaves Politica aprobada e - . Sistemas
P ny . _p R P 100% - - 0% Politica aun no documentada o Y
criptogréficas durante implementada. Comunicaciones
todo su ciclo de vida.
Se deberia adoptar una politica de escritorio limpio para
los papeles y medios de almacenamiento removibles, y | Politica aprobada e 100% B B 0% BT — Sistemas y
una politica de pantalla limpia en las instalaciones de implementada. Comunicaciones
procesamiento de informacion.
Hacer copias de respaldo de la informacion, del Los backup se realizan diariamente
software e imagenes de los sistemas y ponerlas a (automati’::o) un backup manual Sistemas
prueba regularmente de acuerdo con una politica de | Copias de seguridad. [ 100% | 100% [ 100% | 100% | 100% | 100% | 100% Y p up o Y
copias de respaldo semanal. Esta pendiente la Comunicaciones
aceptada documentacion de la politica

Una vez impreso o descargado este documento se considera copia no controlada.
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NOMBRE DEL AREA TEMATICA - , " META PR?:I?AAE";?';Q PARA EL OBSERVACIONES TERCER TRIMESTRE
e e NS ACTIVIDAD / CONTROL A IMPLEMENTAR PRODUCTO RESPONSABLE
1 2 3 4 1 2 3
Pruebas a los
. . - . . sistemas de . -
Los sistemas de informacion se deberian revisar . - ) Se realizan actualizaciones
eriédicamente para determinar el cumplimiento con las informacicn realizadas periodicas al software de la entidad Sistemas y
P " / Pruebas a los 100% | 100% | 100% | - |100% | 100% - . o
politicas y ) y se da cumplimiento a las politicas | Comunicaciones
. . . sistemas de X
normas de seguridad de la informacion. : - de seguridad.
informacion
programadas
Se deberian controlar los cambios en la organizacion,
en los P . Se debe crear un formato de control
. . . Anélisis de cambios X -
procesos de negocio, en las instalaciones y en los realizados / Cambios de cambios en los sistemas de Sistemas
sistemas de 100% | 100% |100% |100%| 0% | 0% | 0% procesamiento de informacién, -mas y
. . L . presentados en el - ; : Comunicaciones
procesamiento de informacion que afectan la seguridad eriodo hojas de vida de los equipos
de la P actualizados.
informacion.
Para asegurar el desempefio requerido del sistema se | Acciones de mejora
debe hacer seguimiento al uso de los recursos, hacer implementadas / . . . Sistemas
Plan de R 9 . - .p X 100% - - - No aplica para el trimestre en estudio o Y
. los ajustes, y hacer proyecciones de los requisitos sobre| Acciones de mejora Comunicaciones
Seguridad y Controles N . i o
. . la capacidad futura. identificadas auditoria
Tratamiento | establecidos para los
de Riesgos de| riesgos identificados
la Informacién
Se cuenta con antivirus (control
Se deberian implementar controles de deteccion, de Procedimiento detectivo); en preventivo
revencion y de recuperacion, combinados con la toma tenemos firewall, y en correctivo. Sistemas
P ony P . documentado e | 50% | 100% 30% | 50% | 0% v 1 -mas y
de conciencia apropiada de los usuarios, para proteger ; contamos con restauracién de Comunicaciones
v - implementado - p
contra cédigos maliciosos. backus. Procedimiento ain no
documentado
Se maneja un usuario administrador
protegido con contrasefia en todos
los equipos de la entidad, el cual
Implementar procedimientos para controlar la instalacion Procedimiento PGS e 2 RS O S0 meilfule Sistemas
p P : p : documentado e 50% | 100% 30% | 0% 0% el software sin la autorizacion del [ Y
de software en sistemas operativos. ] - Comunicaciones
implementado administrador.(encargados de
sistemas).se trabaja en su
documentacion para su respectiva
aprobacién
Una vez impreso o descargado este documento se considera copia no controlada. Pagina 4 de 4
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ROMBREIDES LEENTER A ACTIVIDAD / CONTROL A IMPLEMENTAR PRODUCTO v PR‘T):":“;!?:Q TS OBSERVACIONES TERCER TRIMESTRE RESPONSABLE
PLAN SUBCOMPONENTE
1 2 3 4 1 2 3
Registro de fallas y
Elaborar, conservar y revisar regularmente los registros | eventos realizados / Periodicamente se revisa el sistema Sistemas
acerca de actividades del usuario, excepciones, fallas y Fallas y eventos 100% | 100% | 100% | 100% | 100% | 100% | 100% de informacién de los registros de Comunicacio)rges
eventos de seguridad de la informacion. presentados en el usuarios
periodo
Identificar los activos asociados con la informacion y las
instalaciones de procesamiento de informacién, y se | Actualizacion activos 100% 100% Activos de la informacion actulizados Sistemas y
deberia elaborar y mantener un inventario de estos de la informacion y publicados. Comunicaciones
activos.
Plan de El esquema de clasificacion de la
Seguridad y Controles informacién se encuentra en la tabla
Tratamiento de| establecidos para los Desarrollar e implementar un conjunto adecuado de - @t lretenmon docymental ealaiEa .
X N . s - . . L Procedimiento mediante Resolucion 11021 del 2013 Sistemas
Riesgos de la | riesgos identificados | procedimientos para el etiquetado de la informacion, de q
- P ; »” documentado e 50% | 100% 100% | 100% | 100% y se encuentran publicadas en la Integrados de
Informacién acuerdo con el esquema de clasificacion de informacién . -,
S implementado web Gestidn
adoptado por la organizacion. X .
https://www.sanatoriocontratacion.go
v.col/index.php/es/sanatorio/institucio
nal/gestion-documental
Disefiar y aplicar proteccion fisica contra desastres plan de contingencia 33% | 66% | 100% . 0% 0% Pendiente elaboracion del Sistemas y
naturales, ataques maliciosos o accidentes. contra riesgos respectivo plan Comunicaciones
Los equinos se mantienen correctamente para Ejecucion del plan de Los equipos reciben mantenimiento Sistemas
quipos se mantl correc P mantenimiento de | 25% | 50% | 75% |100% | 25% | 50% | 70% permanente dando cumplimiento al -mas y
asegurar su disponibilidad e integridad continuas. X - R Comunicaciones
equipos tecnoldgicos respectivo plan.
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