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Acta No. 1 de 2022 de Comité de Gestién y Desempefio del Sanatorio de Contratacioén E.S.E.

META PROGRAMADA PARA EL
TRIMESTRE

AVANCE ALCANZADO

AREA TEMATICA -
[ (o]
NOMBRE DEL PLAN SUBCOMPONENTE ACTIVIDAD / CONTROL A IMPLEMENTAR PRODUCTO IONES IV TRIM RESPONSABLE
1 2 3 1 2 3 4
Establecer los acuerdos contractuales con empleados y contratistas, Actualizacion modelos Talento Humano
de sus responsabilidades y las de la organizacién en cuanto a la 50% | 100% 50% | 100% [ N/A N/A No aplica para el trimestre en estudio - Y
: : i contratos Gestion Contractual
seguridad de la informacién.
La direccion deberia exigir a todos los empleados y contratistas la Actualizacion modelos Talento Humano
aplicacion de la seguridad de la informacion de acuerdo 50% | 50% 15% | 30% 0% N/A No aplica para el trimestre en estudio ) M
o . : P contratos Gestién Contractual
con las politicas y procedimientos establecidos por la organizacion.
Todos los empleados de la organizacién, y en donde sea
pertinente, los contratistas, deberian recibir la educacién y la Capacitacion en seguridad de Talento Humano
formacion en toma de conciencia apropiada, y actualizaciones P . g 100% N/A 0% 0% N/A No aplica para el trimestre en estudio y Y
. o la informacién. Sistemas
regulares sobre las politicas y procedimientos
pertinentes para su cargo.
Proteger los medios fisicos que contienen informacién contra acceso Sistemas y
. 6 X 9 9 NIA
Plan de Seguridad y no autorizado, uso |r;n:ae:5|d(;r:ecorrupc|on durante el protocolo implementado. 100% 100% _ _ I No aplica para el trimestre en estudio Comunicaciones
Tratamiento de Controles establecidos para porte.
Riesgos de la los riesgos identificados
Informacién Se deberia contar con un proceso disciplinario formal el
cual deberia ser comunicado, para emprender acciones contra Procedimiento documentado e Control interno
empleados N/A 50% | 100% N/A 0% _ N/A No aplica para el trimestre en estudio | ;.
. . - . implementado disciplinario
que hayan cometido una violacién a la seguridad de la
informacién.
Se deberia establecer, documentar y revisar una politica de control Politica de control de acceso Sistemas
de acceso con base en los requisitos del negocio y de seguridad de la N/A 100% N/A 0% _ N/A No aplica para el trimestre en estudio Y
. . implementada. Comunicaciones
informacion.
Solo se deberia permitir acceso de los usuarios a la red informe de usuarios Sistemas
y a los servicios de red para los que hayan sido autorizados L N/A 100% N/A 100% _ N/A No aplica para el trimestre en estudio asy
" habilitados Comunicaciones
especificamente.
Se deberia implementar un proceso formal de registro y de procedimiento documentado e Talento Humano y
cancelacién de registro de usuarios, para posibilitar la asignacion de implementado 50% | 100% 10% 20% 0% N/A No aplica para el trimestre en estudio |Sistemas y
los derechos de acceso. P Comunicaciones
Se deberia implementar un proceso de suministro de acceso formal Procedimiento documentado e Sistemas
de usuarios para asignar o revocar los derechos de acceso a . 50% | 100% 30% 0% 0% N/A No aplica para el trimestre en estudio sy
N A - L implementado Comunicaciones
todo tipo de usuarios para todos los sistemas y servicios.
Se deberia restringir y controlar Ié asignacion y uso de derechos de Procedlmlento documentado e 50% | 100% 20% 0% % N/A No aplica para el trimestre en estudio S\stem.as Y
acceso privilegiado. implementado Comunicaciones
Los propietarios de los act\vqs deb»er\an revisar los derechos Procederuento documentado e 50% | 100% 20% 0% % N/A No aplica para el trimestre en estudio S\stem.as Y
de acceso de los usuarios, a intervalos regulares. implementado Comunicaciones
Plan de Seguridad y
Tratamiento de Controles establecidos para Los derechos de acceso de todos los empleados y de usuarios
Riesgos de la los riesgos identificados e.xtemos aﬂla informacjon va las instala;iones de procesamiento de Procedimiento documentado e 50% | 100% 25% 0% % NA No aplica para el trimestre en estudio Ta\ejFo Humano y
Informacién informacién se deberifan retirar al terminar su empleo, contrato o implementado Gestion Contractual
acuerdo, o se deberian ajustar cuando se hagan cambios.
Establecer, documentar y revisar una politica de control de acceso Politica aprobada e Sistemas
con base en los requisitos del negocio y de seguridad de la . P N/A 100% N/A N/A 0% N/A No aplica para el trimestre en estudio N y.
. i implementada. Comunicaciones
informacién.
Implementar Politica sobre el uso de los servicios de red: Solo
permitir acceso de los usuarios a I§ redy a»los servicios de red para Po‘I|t|Ca aprobada e N/A 100% N/A N/A % NA No aplica para el trimestre en estudio S\stem.as y.
los que hayan sido autorizados implementada. Comunicaciones
especificamente.
Implementar una politica sob.rle el uso QE contrg!es criptogréficos PO.|ItICa aprobada e N/A 100% N/A N/A % NA No aplica para el trimestre en estudio S\stem.as y.
para la proteccién de la informacion. implementada. Comunicaciones




AREA TEMATICA -

META PROGRAMADA PARA EL

AVANCE ALCANZADO

TRIMESTRE
NOMBRE DEL PLAN RO EEORECNELE ACTIVIDAD / CONTROL A IMPLEMENTAR PRODUCTO OBSERVACIONES IV TRIM RESPONSABLE
1 2 3 4 1 2 3 4
Desarrollar e implementar una politica sobre el uso, proteccion y Politica aprobada e Sistemnas
tiempo de vida de las llaves criptogréficas durante . P N/A 100% N/A N/A 0% N/A No aplica para el trimestre en estudio . y_
) ) implementada. Comunicaciones
todo su ciclo de vida.
i Se deberia adoptar una politica de escritorio limpio para los papeles y . .
Plan de Seguridad y : Politi bad Sists
Tratamiento de Controles establecidos para medios de almacenamiento removibles, y una politica de pantalla oi;'c?er?]per&az: € N/A 100% N/A N/A 0% N/A No aplica para el trimestre en estudio C‘osmeﬂ?csaZiones
Riesgos de la los riesgos identificados limpia en las instalaciones de procesamiento de informacion. P .
Informacion
Hacer copias de respaldo de la informacion, del software e imagenes Los backup se realizan diariamente
de los sistemas, y ponerlas a prueba regularmente de acuerdo con | ;iag de seguridad. 100% | 100% | 100% | 100% | 100% | 100% | 100% | 100% (automatico) y un backup manual _|Sistemas y
una politica de copias de respaldo semanal. Esté pendiente la documentacién [Comunicaciones
aceptada. de la politica
Se deberia contar con politicas, procedimientos y controles de
) transfe‘r'enc\’a fprma\es para protege‘r la tra‘nsferen‘cia de poll'tica aprobada e 50% | 100% 0% 0% NA NA No aplica para el trimestre en estudio S'\stem.as y.
informacion mediante el uso de todo tipo de instalaciones de implementada. Comunicaciones
comunicacion.
Los requisitos de seguridad de la informacién para mitigar los riesgos Sistemas
asociados con el acceso de proveedores a los activos de la Acto administrativo adoptado N/A 100% N/A N/A 0% N/A No aplica para el trimestre en estudio ) y.
. . Comunicaciones
organizacién se deben acordar con estos y se deberian documentar.
Los directores deberfan revisar con regularidad el cumplimiento del
procesamiento y procedimientos de informacién dentro de su area de Cumplimiento matriz de Los encargados de cada dependencia Sistemas
responsabilidad, con las politicas y normas de seguridad apropiadas, |. P L. 100% | 100% | 100% | 100% | 100% | 100% | 100% | 100% revisan de manera permanente la asy
informacion h Comunicaciones
Yy seguridad de la informacion
cualquier otro requisito de seguridad.
. Los encargados del area de Sistemas
. . . Pruebas a los sistemas de
Los sistemas de informacién se deberian revisar periédicamente para informacién realizadas / revisan de manera permanente los Sistemas
determinar el cumplimiento con las politicas y ) N/A 100% | 100% | 100% N/A 100% | 100% 100% | sistemas de informacion y se verifica el ) y.
. Pruebas a los sistemas de Comunicaciones
normas de seguridad de la informacidn. . . cumplimiento de las normas de
informacién programadas
seguridad.
Plan de Seguridad y
Tratamiento de Controles establecidos para Procedimientos
Riesgos df’,la los riesgos identificados Los procef:hmle.nyf)s de operacion se dgberlan document.ar y |r.np.lement.ados./. N/A 33% 66% | 100% N/A 0% % % Pendiente su documentacion Todos los procesos
Informacion poner a disposicion de todos los usuarios que los necesiten. Procedimientos identificados
proceso
Se deberian controlar los cambios en la organizacién, en
los Analisis de cambios realizados
procesos de negocio, en las instalaciones y en los sistemas de / Cambios presentados en el | 100% | 100% | 100% | 100% | 20% 0% 0% 0% Actividad no realizada Todos los procesos
procesamiento de informacién que afectan la seguridad periodo
de la informacién
Para asegurar el desempefio requerido del sistema se debe hacer Acciones de mejora Sistemas
seguimiento al uso de los recursos, hacer los ajustes, y hacer implementadas / Acciones de | N/A 100% N/A N/A N/A 0% Acciones no implementadas ) y.
N o N SN - Comunicaciones
proyecciones de los requisitos sobre la capacidad futura. mejora identificadas auditoria
Se deberian implementar controles de deteccién, de prevencion y de procedimiento documentado e Sistemas
recuperacion, combinados con la toma de conciencia apropiada de los . 50% | 100% 15% 30% 0% 0% Procedimiento no documentado N y_
N P S implementado Comunicaciones
usuarios, para proteger contra cédigos maliciosos.
Imp!ementar proceFllmlentos para controlar la instalacién de software Procederuento documentado e 50% | 100% 15% | 30% % % Procedimiento no documentado S\stem.as Y
en sistemas operativos. implementado Comunicaciones
Elaborar, conservar y revisar regularmente los registros acerca de Registro de fallas y eventos perioidicament revi | sistema d Sistemas
actividades del usuario, excepciones, fallas y eventos de seguridad | realizados / Fallas y eventos | 100% | 100% | 100% | 100% | 100% | 100% | 100% 100% Perloidicamente se revisa el sistema de N y_
C ” h informacion de los registros de usuarios |Comunicaciones
de la informacion. presentados en el periodo
Plan de Seguridad y
Tratamiento de Controles para
Riesgos de la los riesgos identificados .
Informacién Obtener oportunamente informacién acerca de las vulnerabilidades
técnicas de los sistemas de informacién que se usen; Vulnerabilidades gestionadas Se revisa constantemente la interfaz de Sistemnas
evaluar la exposicion de la organizacion a estas vulnerabilidades, y / Vulnerabilidades 100% | 100% | 100% | 100% | 100% | 100% | 100% 100% | antivirus donde se encuentra el informe de ComunicaZiones
tomar las medidas apropiadas para presentadas en el periodo riesgos a los cuales estamos expuestos
tratar el riesgo asociado.




META PROGRAMADA PARA EL

: e - AVANCE ALCANZADO
NOMBRE DEL PLAN QE:ACJ:':SLIE‘;GE ACTIVIDAD / CONTROL A IMPLEMENTAR PRODUCTO TRIMESTRE OBSERVACIONES IV TRIM RESPONSABLE
1 2 3 4 1 2 3 4
Identificar los activos asociados con la informacion y las instalaciones Actualizacion activos de la Sistemas
de procesamiento de informacidn, y se deberia elaborar y mantener |\ #2550 100% N/A | N/A | 200% | N/A | No aplica para el trimestre en estudio Comumcaziones
un inventario de estos activos.
Desarrollar e implementar un conjunto adecuado de procedimientos procedimiento documentado e Sisternas Integrados de
para el etiquetado de la informacion, de acuerdo con el esquema de implementado 50% | 100% 50% | 100% N/A N/A No aplica para el trimestre en estudio Gestion 9
clasificacion de informacion adoptado por la organizacion. P
Plan de Seguridad y
Tra'tamlento de Cont.roles e'StabI?‘Elst para Implementar procedimientos para la gestién de medios removibles, Procedimiento documentado e A la fecha no se cuenta con el Sistemas
Riesgos de la los riesgos identificados de acuerdo con el esquema de clasificacién adoptado por la X N/A 50% | 100% N/A 0% 0% 0% e asy
nformacién iacid
Inf i6 organizacion implementado procedimiento documentado Comunicaciones
Disefiar y aplicar proteccidn fisica contra desastres naturales, Plan de contingencia contra N/A 33% 66% | 100% N/A 10% % % No hubo avance con éste plan de Sistemas y
ataques maliciosos o accidentes. riesgos contingencia Comunicaciones
: : Ejecucion del plan de Los equipos reciben mantenimiento Y
Los equipos se mantienen correctamente para asegurar su mantenimiento de equipos | 25% | 50% | 75% | 100% | 25% | 50% | 75% [100% | permanente dando cumplimientoal | >ISteMaS Y.
disponibilidad e integridad continuas. . ) Comunicaciones
tecnoldgicos respectivo plan.
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