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INTRODUCCION

La administracion de riesgos es reconocida como una parte integral de las buenas préacticas
gerenciales, tanto publica como privada, la cual cobra mayor importancia dado el
dinamismo y los constantes cambios que el mundo globalizado de hoy exige. Estos cambios
hacen que las entidades se enfrenten a factores internos y/o externos que pueden crear
incertidumbre sobre el logro de los objetivos planteados.

El Sanatorio de Contratacion E.S.E, comprometido con la calidad en la prestacion del
servicio de salud integral a los enfermos de Hansen y sus convivientes, asi como a la
poblacion sana del Municipio de Contratacién y su area de influencia, implementara una
Politica de Administracion del Riesgo que permita controlar aquellos que puedan impedir el
logro de los objetivos institucionales y de procesos, identificandolos, evaluandolos y
estableciendo las acciones a llevar a cabo para su prevencion, contando para ello con
personal comprometido con el mejoramiento continuo de sus procesos, quienes evaluaran
la efectividad de las acciones y controles establecidos.

La Politica de Administracion del Riesgo del Sanatorio de Contratacion E.S.E., se basé en
la Guia para la Administracion del Riesgo y el Disefio de Controles en Entidades Publicas.
Version 5 expedida por el Departamento Administrativo de la Funcién Publica (DAFP) en
2020, la cual tiene como fin unificar los lineamientos en los aspectos comunes de las
metodologias para la administracion de todo tipo de riesgos y fortalecer el enfoque
preventivo con el fin de facilitar a las entidades, la identificacién y tratamiento de cada uno
de ellos.
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1. OBJETIVOS

1.1.

OBJETIVO GENERAL

Establecer los elementos y marco general para el control y la gestion del riesgo del
Sanatorio de Contratacion E.S.E, que permita a los funcionarios identificar, analizar y
valorar los riesgos, que crean incertidumbre en el logro de los objetivos propuestos en cada
proceso, en los objetivos estratégicos, incluyendo los riesgos de corrupcion y los de
seguridad de la informacién; a su vez dar las directrices para la gestion de los riesgos
identificados y las pautas para definir las alternativas de accion encaminadas a reducirlos,
mitigarlos o eliminarlos, dando un adecuado tratamiento, a fin de garantizar el cumplimiento
de la mision, vision y los objetivos institucionales.

1.2.

OBJETIVOS ESPECIFICOS

Generar una visién sistémica acerca de la administracién y evaluacién de los
riesgos.

Aumentar la probabilidad de alcanzar los objetivos y proporcionar un aseguramiento
razonable con respecto al logro de estos.

Proteger los recursos del Sanatorio de Contratacion E.S.E., resguardandolos contra
la materializacién de los riesgos.

Concientizar la necesidad de identificar y tratar los riesgos en todos los niveles de
la entidad.

Involucrar y comprometer a todos los servidores del Sanatorio de Contratacién
E.S.E., en la busqueda de acciones encaminadas a prevenir y administrar los
riesgos.

Mejorar la eficacia y eficiencia operativa de la institucion.

Asegurar el cumplimiento normas, leyes y regulaciones.

Identificar situaciones que, por sus caracteristicas, pueden originar practicas
corruptas.
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2. ALCANCE

La Politica de Administracion del Riesgo del Sanatorio de Contratacion E.S.E., aplica para
todas los procesos y dependencias de la entidad y deben ser conocidas, aplicadas y
cumplidas tanto por los servidores publicos como por los contratistas que apoyan la gestion
y demas partes implicadas.

3. TERMINOS Y DEFINICIONES

o Riesgo: Efecto que se causa sobre los objetivos de las entidades, debido a eventos
potenciales.

Nota: Los eventos potenciales hacen referencia a la posibilidad de incurrir en pérdidas
por deficiencias, fallas o inadecuaciones, en el recurso humano, los procesos, la
tecnologia, la infraestructura o por la ocurrencia de acontecimientos externos.

¢ Causa: todos aquellos factores internos y externos gque solos o en combinacién con
otros, pueden producir la materializacion de un riesgo

e Consecuencia: los efectos o situaciones resultantes de la materializacion del riesgo
gue impactan en el proceso, la entidad, sus grupos de valor y demas partes interesadas.

e Impacto: las consecuencias que puede ocasionar a la organizacién la materializacion
del riesgo.

e Riesgo Inherente: Nivel de riesgo propio de la actividad. El resultado de combinar la
probabilidad con el impacto nos permite determinar el nivel del riesgo inherente, dentro

de unas escalas de severidad.

o Riesgo Residual: El resultado de aplicar la efectividad de los controles al riesgo
inherente. Control: Medida que permite reducir o mitigar un riesgo.

e Causa Inmediata: Circunstancias bajo las cuales se presenta el riesgo, pero no
constituyen la causa principal o base para que se presente el riesgo.

e Causa Raiz: Causa principal o basica, corresponde a las razones por la cuales se
puede presentar el riesgo. Factores de Riesgo: Son las fuentes generadoras de riesgos.

e Confidencialidad: Propiedad de la informacion que la hace no disponible o sea
divulgada a individuos, entidades o procesos no autorizados
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Integridad: Propiedad de exactitud y completitud. Disponibilidad: Propiedad de ser
accesible y utilizable a demanda por una entidad.

Vulnerabilidad: Representan la debilidad de un activo o de un control que puede ser
explotada por una 0 mas amenazas.

Activo: En el contexto de seguridad digital son elementos tales como aplicaciones de
la organizacion, servicios web, redes, Hardware, informacioén fisica o digital, recurso
humano, entre otros, que utiliza la organizacion para funcionar en el entorno digital.

Nivel de riesgo: Es el valor que se determina a partir de combinar la probabilidad de
ocurrencia de un evento potencialmente dafiino y la magnitud del impacto que este
evento traeria sobre la capacidad institucional de alcanzar los objetivos. En general la
férmula del Nivel del Riesgo poder ser Probabilidad * Impacto, sin embargo, pueden
relacionarse las variables a través de otras maneras diferentes a la multiplicacion, por
ejemplo, mediante una matriz de Probabilidad — Impacto.

Apetito de riesgo: Es el nivel de riesgo que la entidad puede aceptar, relacionado con
sus Objetivos, el marco legal y las disposiciones de la Alta Direccién y del Organo de
Gobierno. El apetito de riesgo puede ser diferente para los distintos tipos de riesgos que
la entidad debe o desea gestionar.

Toleranciadel riesgo: Es el valor de la maxima desviacién admisible del nivel de riesgo
con respecto al valor del Apetito de riesgo determinado por la entidad.

Capacidad de riesgo: Es el maximo valor del nivel de riesgo que una Entidad puede
soportar y a partir del cual se considera por la Alta Direccion y el Organo de Gobierno
gue no seria posible el logro de los objetivos de la Entidad.

Capacidad de riesgo: Es el maximo valor del nivel de riesgo que una Entidad puede
soportar y a partir del cual se considera por la Alta Direccion y el Organo de Gobierno
que no seria posible el logro de los objetivos de la Entidad.

Plan Anticorrupcion y de Atencién al Ciudadano: Plan que contempla la estrategia

de lucha contra la corrupcién que debe ser implementada por todas las entidades del
orden nacional, departamental y municipal.

4. ESTRUCTURA PARA LA GESTION DEL RIESGO

Con el fin de ejercer una correcta Administracion del Riesgo, el Sanatorio de Contratacion
E.S.E, adoptara la metodologia propuesta por el Departamento Administrativo de la Funcion
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Publica DAFP, para la presente politica, el marco de referencia sera la “Guia para la
Administracion del Riesgo y el disefio de controles en entidades publicas, versién 2020

Para establecer los riesgos de corrupcion se tendrd como referente el documento
“Estrategias para la Construccién del Plan Anticorrupcién y de Atencién al Ciudadano
Versién 2, contemplado en el Decreto 2641 de 2012 y la “Guia para la Gestion del Riesgo
de Corrupcién”, también los lineamientos que emita la Direccion de Control Interno y
Racionalizacion de Tramites del Departamento Administrativo de la Funcién Publica DAFP.

Para los riesgos de corrupcion, en particular se deben dar reportes de los siguientes
documentos establecidos por la Oficina de Control Interno del Sanatorio de Contratacion
E.S.E.

1. Cronograma del Plan Anticorrupcién y de Atencion al Ciudadano, el cual comprende
un tiempo maximo para las acciones que se deben ejecutar en cada vigencia por
componente e indica quienes son los responsables de cada accion.

2. Mapa de riesgos de corrupcién por procesos el cual es establecido para cada
vigencia, con el fin de cumplir unas acciones para mitigar los riesgos.

En lo referente a los riesgos del proceso de adquisicion de bienes y servicios y en general
a los riesgos en materia de contratacién, se tomard como referente metodolégico el Manual
para la Identificacion y Cobertura del Riesgo en los Procesos de Contratacion de “Colombia
Compra Eficiente”.

En el caso de los riesgos de seguridad digital, estos se deben gestionar de acuerdo con los
criterios diferenciales descritos en el modelo de privacidad y seguridad de la informacion.

El resultado de aplicar la metodologia propuesta sera el Mapa de Riesgos por proceso y
mapa de riesgo institucional el cual serd el registro que consolidara los riesgos identificados,
los recursos y acciones que se establecieron para mitigar los mismos y los responsables
para ejecutarlas.

4.1. METODOLOGIA

La metodologia para la administracion del riesgo requiere de un analisis inicial relacionado
con el estado actual de la estructura de riesgos y su gestion en la entidad, ademas del
conocimiento de esta desde un punto de vista estratégico de la aplicacion de los tres (3)
pasos basicos para su desarrollo y, finalmente, de la definicibn e implantacién de
estrategias de comunicacion transversales a toda la entidad para que su efectividad pueda
ser evidenciada. A continuacién, se puede observar la estructura completa con sus
desarrollos bésicos:
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Figura Metodologia para la administracion del riesgo

fISTON
ANTES OE H Objetivos estratégicos
INICIAR CON Planeacion institucional
i Faracterizaciones de | ‘
tameTooolosia | | [ HODELODE ] Fmvestes i pees
PROCESOS — Palsa:;sn,doemgramas 0 proyecto
i PASO POLITICA DE g 1.1 Lineamientos de la
fer ADMINISTRACION |—> oy | - y | politica.
: DE RIESGOS de la politica 1.2 Marco conceptual para
el apetito del riesgo
: 2.1 Analisis de Objetivos Estratégicos y de los
: i PASO | \pENTIFICACION procesos.
METODOLOGIA - DE RIESGOS | 2.2 Identificacion de los puntos de riesgo
PARA LA : 2.3 Identificacién de dreas de impacto
ADMINISTRACION 2.4 |dentificacion de areas de factores de Riesgo
DE RIESGOS : 2.5 Descripcién del Riesgo
: 2.6 Clasificacion del Riesgo
3.1 Anélisis de riesgos
: P . i i
: ASO VALORACION 3.2Evaluaciéndelriesgo
: DE RIESGOS --)| 3.3 Estrategias para combatir el riesgo
: 3.4 Herramientas para la gestion del riesgo
: 3.5 Monitoreo y revision

4. Lineamientos riesgos relacionados con posibles
actos de corrupcion.

5. Lineamientos riesgos de seguridad de la
informacion

Fuente: Elaborado y actualizado por la Direccion de Gestidon y Desempeiio Institucional de Funcién Publica,

2020.

5. GESTION DEL RIESGO

5.1.

“El Sanatorio de Contratacion Empresa Social del Estado, comprometido con

DEFINICION POLITICA ADMINISTRACION DEL RIESGO

el

cumplimiento de su mision, vision y objetivos, implementara un Sistema de Administracion
de Riesgos estableciendo lineamientos precisos acerca del tratamiento, manejo,
seguimiento y control a los riesgos que puedan impedir el logro de las metas institucionales
y de sus procesos, contando para ello con una metodologia de gestién del riesgo y personal
comprometido con el mejoramiento continuo de sus procesos, quienes evaluaran la
efectividad de las acciones y controles establecidos”.
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5.2. IDENTIFICACION DEL RIESGO

Esta etapa tiene como objetivo identificar los riesgos que estén o no bajo el control de la
organizacién, para ello se debe tener en cuenta el contexto estratégico en el que opera la
entidad, la caracterizacion de cada proceso que contempla su objetivo y alcance y, también,
el andlisis frente a los factores internos y externos que pueden generar riesgos que afecten
el cumplimiento de los objetivos. Se aplican las siguientes fases:

1)

2)

3)

4)

Andlisis de objetivos estratégicos y de los procesos: este paso es muy
importante, dado que todos los riesgos que se identifiqguen deben tener impacto en
el cumplimiento del objetivo estratégico o del proceso.

Identificacion de los puntos de riesgo: son actividades dentro del flujo del
proceso donde existe evidencia o se tienen indicios de que pueden ocurrir eventos
de riesgo operativo y deben mantenerse bajo control para asegurar que el proceso
cumpla con su objetivo.

Identificacion de areas de impacto: el area de impacto es la consecuencia
econOmica o reputacional a la cual se ve expuesta la organizacién en caso de
materializarse un riesgo. Los impactos que aplican son afectacién econémica (o
presupuestal) y reputacional.

Identificacion de areas de factores de riesgo: son las fuentes generadoras de

riesgos. En la siguiente Tabla encontrard un listado con ejemplo de factores de
riesgo que puede tener una entidad.
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Factor Definicion Descripcidn
Falla de procedimienios
Evenlos relacionados con U5;'-'3 Errores de grabacitn, autorizacion
Procesos emores en |as actividades que
deben realizar los servidores
de |a organizacion. = Errores en calculos para pagos intemos y externos
@ZEJ Falta de capacitacion, lemas relacionados con el personal
&4
H Hurto activos
Incluye seguridad y salud en el
Talento irabajo. I .
humano Se analiza posible dolo & @“’Ig.q Posibles comportamientas no &ticos de los empleados
intencién frente a la corrupeién. | %
' « |Fraude intemo (corrupcion, sobomo)
[~ -
) Dano de equipos
Eventos relacicnados con la Caida de aplicaciones
Tecnologia | infraestructura lecnoldgica de
la entidad.
@ Caida de redes
oo Errores en programas
- -
Derumbes
AT
\
s Incendios
Eventos relacionados con la
Infraestructura | infraestructura fisica de la
entdad.
ﬁ Inundaciones
P
ﬁa ' | Daos a activos fijos
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Factor Definicidén Descripcion
A B
o Suplantacion de identidad
Ll =
Evento Situaciones externas que .
externo afectan la entidad. Asalto a la oficina

=

=== Atentados, wandalismo, orden publico

Fuente: Adaptado del curso de riesgo Operativo de la Universidad del Rosario por la Direccion de Gestion y
Desempefio Institucional de la Funcion Puablica. 2020

5) Descripcion del riesgo: la descripcion del riesgo debe contener todos los detalles
gque sean necesarios y que sea facil de entender tanto para el lider del proceso como
para personas ajenas al proceso. Se propone una estructura que facilita su
redacciéon y claridad que inicia con la frase POSIBILIDAD DE y se analizan los
siguientes aspectos:

Figura Estructura propuesta para la redaccion del riesgo

¢ Qué? ¢Como? ¢Por qué?

@-+++» Subcausa 1

i = Causa
R|esgo = Inmediata] ™™ R Raiz J* # Subcausa 2
% B Nota: Los
Lo que puede Ocurrir controles entran a

atacar estas
causas

Fuente: Adaptado del Curso Riesgo Operativo de la Universidad del Rosario por la Direccion de Gestion y
Desempefio Institucional de Funcién Publica, 2020.

La anterior estructura evita la subjetividad en la redaccion y permite entender la forma como
se puede manifestar el riesgo, asi como sus causas inmediatas y causas principales o raiz,
esta es informacién esencial para la definicion de controles en la etapa de valoraciéon del
riesgo. Desglosando la estructura propuesta tenemos:

e Impacto: las consecuencias que puede ocasionar a la organizacion la
materializacion del riesgo.
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Causa inmediata: circunstancias o situaciones mas evidentes sobre las cuales se
presenta el riesgo, las mismas no constituyen la causa principal o base para que se
presente el riesgo.

o Causaraiz: es la causa principal o basica, corresponden a las razones por la cuales
se puede presentar el riesgo, son la base para la definicion de controles en la etapa
de valoracién del riesgo. Se debe tener en cuenta que para un mismo riesgo puede
n existir mas de una causa o subcausas que pueden ser analizadas.

Figura Ejemplo aplicado bajo la estructura propuesta para la redaccion del riesgo

Redaccioniniciacon: ;Qué? £ Como?
Posibilidad de afectacién pormultaysancién  debido a adquisicion de
economica del ente regulador bienes y servicios fuera de
los requerimientos
rnormativos
Impacto Causa Raiz
Inmediata Causa Ra

Fuente: Adaptado del Curso Riesgo Operativo de la Universidad del Rosario por la Direccion de Gestion y
Desempefio Institucional de Funcién Puablica, 2020.

6) Clasificacion del riesgo: permite agrupar los riesgos identificados, se clasifica
cada uno de los riesgos en las siguientes categorias:

Tabla Clasificacion de los riesgos

TIPO DESCRIPCION

Ejecucion y administracion
de procesos

Pérdidas derivadas de errores en la ejecucion y administracién de procesos.

Pérdida derivada de actos de fraude por personas ajenas a la organizacion (no
participa personal de la entidad).

Pérdida debido a actos de fraude, actuaciones irregulares, comision de hechos
delictivos abuso de confianza, apropiacién indebida, incumplimiento de
Fraude interno regulaciones legales o internas de la entidad en las cuales esta involucrado
por lo menos 1 participante interno de la organizacion, son realizadas de forma
intencional y/o con animo de lucro para si mismo o para terceros.

Errores en hardware, software, telecomunicaciones, interrupcion de servicios

Fraude externo

Fallas tecnoldgicas

basicos.
Pérdidas que surgen de acciones contrarias a las leyes o acuerdos de empleo,
Relaciones laborales salud o seguridad, del pago de demandas por dafios personales o de

discriminacion.
Usuarios, productos vy | Fallas negligentes o involuntarias de las obligaciones frente a los usuarios y

practicas que impiden satisfacer una obligacion profesional frente a éstos.
Daflos a activos fijos/ | Pérdida por dafios o extravios de los activos fijos por desastres naturales u
eventos externos otros riesgos/eventos externos como atentados, vandalismo, orden publico.

Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la Direccion de Gestion y
Desempefio Institucional de Funcién Publica, 2020.
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5.3. VALORACION DEL RIESGO

El proceso de valoracion del riesgo se resume en la siguiente figura:
¢(EN QUE CONSISTE?

Establecer la probabilidad de

ocurrencia del riesgo y el nivel de
VALORACION ) consecuencia o impacto, con el
DE RIESGOS fin de estimar la zona de riesgo
inicial (RIESGO INHERENTE).

W

{ ELEMENTOS QUE LO DESARRULLAN) """""

v v
3.1. ANALISIS DE RIESGOS 3.2. EVALUACION DE RIESGOS

Se busca establecer la probabilidad Se busca confrontar los resultados

de ocurrencia del riesgo y sus del andlisis de riesgo inicial frente a
consecuencias o impacto, con el fin los controles establecidos, con el fin
de determinar la zona de riesgo final

(RIESGO RESIDUAL]).

de estimar la zona de riesgo inicial
(RIESGO INHERENTE).

Fuente: Direccion de Gestion y Desempefio Institucional de Funcion Publica, 2018.
5.3.1. Anadlisis de riesgos

En este punto se busca establecer la probabilidad de ocurrencia del riesgo y sus
consecuencias o impacto.

5.3.1.1. Determinar la probabilidad
Se entiende como la posibilidad de ocurrencia del riesgo. Para efectos de este andlisis, la
probabilidad de ocurrencia estara asociada a la exposicion al riesgo del proceso o actividad
gue se esté analizando. De este modo, la probabilidad inherente sera el nimero de veces

que se pasa por el punto de riesgo en el periodo de 1 afio.

En la siguiente tabla se establecen los criterios para definir el nivel de probabilidad:
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Frecuencia de la Actividad Probabilidad

Muy Baja La achv'ldi.ad que conlleva til riesgo se ejecuta 20%
como maximos 2 veces por afio

La actividad que conlleva el riesgo se ejecuta de o
" 40%
3 a 24 veces por afo

La actividad que conlleva el riesgo se ejecuta de

i 0,
Lot 24 a 500 veces por afio 60%
La actividad que conlleva el riesgo se ejecuta
Alta minimo 500 veces al afio y maximo 5000 veces 80%
por afio
Muy Alta La actividad que conlleva el riesgo se ejecuta mas 100%

de 5000 veces por afio

Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la Direccién de Gestion y

Desempefio Institucional de Funcién Publica, 2020.

5.3.1.2. Determinar el impacto

Para la construccion de la tabla de criterios se definen los impactos econémicos y
reputacionales como las variables principales. Cuando se presenten ambos impactos para
un riesgo, tanto econémico como reputacional, con diferentes niveles se debe tomar el nivel
mas alto, asi, por ejemplo: para un riesgo identificado se define un impacto econémico en
nivel insignificante e impacto reputacional en nivel moderado, se tomara el més alto, en este

caso seria el nivel moderado.

En la siguiente tabla se establecen los criterios para definir el nivel de impacto.

Afectacion Econdmica Reputacional

Leve 20% Afectacion menor a 10 SMLMV . organizacion,

Entre 10 y 50 SMLMV

proveedores.

El riesgo afecta la imagen de algin area de la

El riesgo afecta la imagen de la entidad
internamente, de conocimiento general nivel
interno, de junta directiva y accionistas ylo de

El riesgo afecta la imagen de la entidad con
Moderado 60% Entre 50 y 100 SMLMV algunos usuarios de relevancia frente al logro

de los objetivos.

El riesgo afecta la imagen de la entidad con
Mayor 80% Entre 100 y 500 SMLMV efecto publicitario sostemido a nivel de sector
administrativo, nivel departamental o municipal.

El riesgo afecta la imagen de la enfidad a nivel

Catastrofico 100% Mayor a 500 SMLMV nacional, con efecto publicitario sostenido a

nivel pais

Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la Direccién de Gestion y

Desempefio Institucional de Funcién Publica, 2020.
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IMPORTANTE: Frente al andlisis de probabilidad e impacto no se utiliza criterio experto,
esto quiere decir que el lider del proceso, como conocedor de su quehacer, define cuantas
veces desarrolla la actividad, esto para el nivel de probabilidad, y es a través de la tabla
establecida que se ubica en el nivel correspondiente, dicha situacién se repite para el
impacto, ya que no se trata de un analisis subijetivo.

5.3.2. Evaluacion de riesgos

A partir del analisis de la probabilidad de ocurrencia del riesgo y sus consecuencias o
impacto s, se busca determinar la zona de riesgo inicial (RIESGO INHERENTE).

5.3.2.1. Andlisis preliminar (riesgo inherente)

Se trata de determinar los niveles de severidad a través de la combinacién entre la
probabilidad y el impacto. Se definen 4 zonas de severidad en la matriz de calor (ver figura
Matriz de Calor).

Figura Matriz de calor (niveles de severidad del riesgo)

TABLA DE SEVERIDAD

Impacto
Moderado
60%

Insignificante
20%

Catastroéfico
100%

Muy Alto
100%
Alta
= 80% Moderado Moderado
o Medi
) edia Moderado Moderado Moderado
S 60%
o
o Baja .
40% Bajo Moderado Moderado
Muy Baja . .
20% Bajo Bajo Moderado

Fuente: Adaptado del Curso Riesgo Operativo. Universidad del Rosario.2020.

5.3.2.2. Valoracién de controles

En primer lugar, conceptualmente un control se define como la medida que permite reducir
o mitigar el riesgo. Para la valoracion de controles se debe tener en cuenta:

e La identificacion de controles se debe realizar a cada riesgo a través de las
entrevistas con los lideres de procesos o servidores expertos en su quehacer. En
este caso si aplica el criterio experto.
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e Los responsables de implementar y monitorear los controles son los lideres de
proceso con el apoyo de su equipo de trabajo.

Estructura para la descripcion del control: para una adecuada redaccion del control, se
establece la siguiente estructura que facilitara mas adelante entender su tipologia y otros
atributos para su valoracion:

e Responsable de ejecutar el control: identifica el cargo del servidor que ejecuta el
control, en caso de que sean controles automaticos se identificara el sistema que
realiza la actividad.

e Accién: se determina mediante verbos que indican la accién que deben realizar
como parte del control.

o Complemento: corresponde a los detalles que permiten identificar claramente el
objeto del control.

Ejemplo aplicado bajo la estructura propuesta para la redaccion del control

a través de una lista de chequeo donde

verifica que la informacidn estan los requisitos de informacion y la
El profesional de suministrada por el F"ﬂ‘"'e_‘”-‘_dﬂr revisa con |a informacion fisica suministrada
Contratacién corresponda con |0s requisitos  por el proveedor, los contratos que cumplen
establecidos acorde con el tipo de son registrados en el sistema de
contrataciun, informacion de contratacién.
|; l |
Responsable Accion Complemento

Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la Direccion de Gestion y
Desempefio Institucional de Funcion Publica, 2020.

Tipologia de controles y los procesos: a través del ciclo de los procesos es posible
establecer cuadndo se activa un control y, por lo tanto, establecer su tipologia con mayor
precision.

Acorde con lo anterior, tenemos las siguientes tipologias de controles:

e Control preventivo: control accionado en la entrada del proceso y antes de que se
realice la actividad originadora del riesgo, se busca establecer las condiciones que
aseguren el resultado final esperado.

e Control detectivo: control accionado durante la ejecucién del proceso. Estos
controles detectan el riesgo, pero generan reprocesos.

e Control correctivo: control accionado en la salida del proceso y después de que se
materializa el riesgo. Estos controles tienen costos implicitos.

Asi mismo, de acuerdo con la forma como se ejecutan tenemos:
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e Control manual: controles que son ejecutados por personas.
¢ Control automatico: son ejecutados por un sistema.

Analisis y evaluacién de los controles — Atributos: A continuacion, se analizan los
atributos para el disefio del control, teniendo en cuenta caracteristicas relacionadas con la
eficiencia y la formalizacion. En la siguiente tabla se puede observar la descripcion y peso
asociados a cada uno asi:

Caracteristicas Descripcion Peso
. Va hacia las causas del riesgo, aseguran el resultado final
Preventivo g g 25%
esperado.
Detecta que algo ocurre y devuelve el proceso a los controles
Tipo Detectivo preventivos. 15%
Se pueden generar reprocesos.
Atributos de . Dado que permiten reducir el impacto de la materializacion del 0
L Correctivo . . . . 10%
Eficiencia riesgo, tienen un costo en su implementacion.
Son actividades de procesamiento o validaciéon de informacién
Automético que se ejecutan por un sisttma y/o aplicatvo de manera 25%
Implementacién automatica sin la intervencion de personas para su realizacion.

Controles que son ejecutados por una persona., iene implicito el
error humano.
Controles que estdn documentados en el proceso, ya sea en
Documentado ‘manuales, procedimientos, flujogramas o cualquier otro -
documento propio del proceso.
Identifica a los controles que pese a que se ejecutan en el
Sin Documentar :proceso no se encuentran documentados en ningun documento -
propio del proceso
Confinua Este afributo identifica a los controles que se ejecutan siempre i
he . que se realiza la actividad originadora del riesgo.
Afributos de Frecuencia . B :
Formalizacin Aleatoria E§te atributo |dent1ﬁcala los (.:o.ntroles. gue no 5|ernpre se i
ejecutan cuando se realiza la actividad originadora del riesgo
Corresponde a la evidencia de la ejecucion del control Ejemplo:
correos electronicos, vistos buenos y documentos electronicos
Con Registro  'seguridad, cartas con firma mecanica, firmas digitales, actas de -
Evidencia Juan o Comités, firma de asistencia a capacitaciones, entre
otros.
Son aquellos controles que se ejecutan, pero al validar algin

tipo de evidencia de su ejecucion no es posible determinarla.

Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la Direccién de Gestion y
Desempefio Institucional de Funcién Publica, 2020.

Manual 15%

Documentacion

Sin registro

Nota: Los atributos informativos solo permiten darle formalidad al control y su fin es el de
conocer el entorno del control y complementar el analisis con elementos cualitativos; sin
embargo, estos no tienen una incidencia directa en su efectividad.

Teniendo en cuenta que es a partir de los controles que se dara el movimiento, en la matriz

de calor se muestra cual es el movimiento en el eje de probabilidad y en el eje de impacto
de acuerdo con los tipos de controles, tal y como se muestra en la siguiente figura:
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Controles Atacan
Correctivos Impacto

Impacto

Preventivos y 'y
Detectivos
Alta
! M-
b
= Mexa
Atacan g 3
probabilidad e
A%
Muy Baja
%
Leve Mencr Moderada Mayor Catastrifico
20% 0% 607 Bl 100%

Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la Direccion de Gestién y
Desempefio Institucional de Funcién Publica, 2020.

Nota: En caso de no contar con controles correctivos, el impacto residual es el mismo
calculado inicialmente, es importante sefialar que no serd posible su movimiento en la
matriz para el impacto.

El Sanatorio de Contratacion Empresa Social del Estado ha establecido el formato “PL-FO-
04 Mapa de Riesgos” para el registro de los mapas de riesgo.

5.3.3. Opciones de tratamiento riesgo
Decisién que se toma frente a un determinado nivel de riesgo, dicha decisién puede ser
aceptar, reducir o evitar. Se analiza frente al riesgo residual, esto para procesos en

funcionamiento, cuando se trate de procesos nuevos, se procede a partir del riesgo
inherente.

En la siguiente figura se observan las tres opciones mencionadas y su relacion con la
necesidad de definir planes de accion dentro del respectivo mapa de riesgos.
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. Mitigar
Reducir —

Después de realizer un anéksis y Plane <. r los niveles de nesgo se

considerar que el nivel de resgo es Accl%‘l tan acciones que mitiguen e

alto, se determina tratario mediante nivel de nesgo. No necesarmiente es

transferencia o mitigacion del mismo. un control adicional

Transferir

Después de realzar un analss, se
considera que 13 mejor estralegia es Evitar -
tercenzar el proceso o trasladar el Después de realzar un andiss y
nesgo a través de seguros o pokzas considerar que el nivel de nesgo es
La responsabiidad econdmica recae demasiado alto, se determina NO
sobre el tercero, pero no se transfere asumir ko activdad que genera esie
3 responsabibdad sobre el tema nesgo.

reputacional

Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la Direccion de Gestion y
Desempefio Institucional de Funcién Publica, 2020.

Para efectos del mapa de riesgos, cuando se define la opcién de reducir, se requerira la
definicion de un plan de accién que especifique: i) responsable, i) fecha de implementacioén,
y iii) fecha de seguimiento.

Nota: El plan de accion acé referido es diferente a un plan de contingencia, el cual se
enmarca en el Plan de Continuidad de Negocio! y se consideraria un control correctivo.

5.3.4. Herramientas para la gestion del riesgo

Como producto de la aplicacion de la metodologia se contara con los mapas de riesgo.
Ademas de esta herramienta, se tienen las siguientes:

5.3.4.1. Gesti6én de eventos

Un evento es un riesgo materializado, se pueden considerar incidentes que generan o
podrian generar pérdidas a la entidad, se debe contar con una base histérica de eventos
gue permita revisar si el riesgo fue identificado y qué sucedié con los controles. En caso de
gue el riesgo no se hubiese identificado, se debe incluir y dar el tratamiento correspondiente
de acuerdo con la metodologia. Algunas fuentes para establecer una base histérica de
eventos pueden ser:

1 De acuerdo con la Guia para la preparacion de las TIC para la continuidad del negocio emitida por el Ministerio
TIC lo define como procedimientos documentados que guian y orientan a las organizaciones para responder,
recuperar, reanudar y restaurar la operacién a un nivel predefinido de operacion una vez presentada o tras la
interrupcion para garantizar la continuidad de las funciones criticas del negocio.
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Este mecanismo genera informacién para que el evento no se vuelva a presentar, asi
mismo, es posible establecer el desempefio de los controles asi:

Desempeiio del control = # eventos / frecuencia del riesgo (# veces que se hace la
actividad)

5.3.4.2. Indicadores clave de riesgo
Hace referencia a una coleccion de datos histéricos, por periodos de tiempo, relacionados
con algun evento cuyo comportamiento puede indicar una mayor 0 menor exposicion a
determinados riesgos. No indica la materializacion de los riesgos, pero sugiere que algo no
funciona adecuadamente y, por lo tanto, se debe investigar.

5.3.5. Monitoreo y revision
El modelo integrado de plantacion y gestion (MIPG) desarrolla en la dimensién 7 control
interno las lineas de defensa para identificar la responsabilidad de la gestion del riesgo y
control que esta distribuida en diversos servidores de la entidad.

5.3.5.1. Linea estratégica
Define el marco general para la gestion del riesgo y el control y supervisa su cumplimiento,
esta a cargo de la Alta Direccion y el Comité Institucional de Coordinacién de Control
Interno.

5.3.5.2. Primera Linea de Defensa

Desarrolla e implementa procesos de control y gestion de riesgos a través de su
identificacion, andlisis, valoracion, monitoreo y acciones de mejora.

A cargo de los gerentes publicos y lideres de programas, procesos y proyectos y de sus
equipos de trabajo (en general servidores publicos en todos los niveles de la organizacion).

Rol principal: Disefar, implementar y monitorear los controles y gestionar de manera
directa en el dia a dia los riesgos de la entidad.
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5.3.5.3. Segunda Linea de Defensa

Asegura que los controles y los procesos de gestion de riesgos implementados por la
primera linea de defensa, estén disefiados apropiadamente y funcionen como se pretende.

A cargo de los servidores que tienen responsabilidades directas en el monitoreo y
evaluacién de los controles y la gestion del riesgo: Jefe de Planeacién, supervisores e
interventores de contratos o proyectos, coordinadores de otros sistemas de gestion de la
entidad, comités de contratacion, entre otros.

Rol principal: Monitorear la gestion de riesgo y control ejecutada por la primera linea de
defensa, complementando su trabajo.

5.3.5.4. Tercera Linea de Defensa

Proporciona la informacion sobre la efectividad del Sistema de Control Interno - SCI, a
través de un enfoque basado en riesgos, incluida la operacion de la primera y la segunda
linea de defensa.

A cargo de la oficina de Control Interno o quien haga sus veces.

Rol principal: Proporcionar un aseguramiento basado en el mas alto nivel de
independencia y objetividad sobre la efectividad del SCI.

El alcance de este aseguramiento, a través de auditoria interna cubre todos los
componentes del SCI.

5.4. LINEAMIENTOS RIESGOS RELACIONADOS CON POSIBLES ACTOS DE
CORRUPCION

Para la gestion de riesgos de corrupcién, contindan vigentes los lineamientos contenidos
en la version 4 de la Guia para la administracién del riesgo y el disefio de controles en
entidades publicas de 2018. Por lo anterior es necesario que, para formular el mapa de
riesgos de corrupcion, se remita a dicho documento. Para mayor facilidad, A continuacion,
se transcriben algunos de las pautas sefialadas en la Guia para la administracion del riesgo
y el disefio de controles en entidades publicas de 2018.

Pagina 22 de 36




Sanatorio de MANUAL DE ADMINISTRACION DEL RIESGO | Cédigo: PL-MA-01

€3) contratacion :
“ese|  PROCESO PLANEACION INSTITUCIONAL Versién: 01

)

5.4.1. Definicion de riesgo de corrupcién

Es la posibilidad de que, por accién u omision, se use el poder para desviar la gestion de lo
publico hacia un beneficio privado.

“Esto implica que las practicas corruptas son realizadas por actores publicos y/o privados
con poder e incidencia en la toma de decisiones y la administracién de los bienes publicos”
(Conpes N° 167 de 2013).

Es necesario que en la descripcion del riesgo concurran los componentes de su definicion,
asi:

ACCION U OMISION + USO DEL PODER + DESVIACION DE LA GESTION DE LO
PUBLICO + EL BENEFICIO PRIVADO

Los riesgos de corrupcion se establecen sobre procesos.

El riesgo debe estar descrito de manera clara y precisa. Su redaccion no debe dar lugar a
ambigiiedades o confusiones con la causa generadora de los mismos.

Con el fin de facilitar la identificacién de riesgos de corrupcion y evitar que se presenten
confusiones entre un riesgo de gestién y uno de corrupcion, se sugiere la utilizacion de la
matriz de definicién de riesgo de corrupcidn, que incorpora cada uno de los componentes
de su definicion.

De acuerdo con la siguiente matriz, si se marca con una X en la descripcion del riesgo que
aparece en cada casilla quiere decir que se trata de un riesgo de corrupcion:

MATRIZ: DEFINICION DEL RIESGO DE CORRUPCION

Descripcién del Accidén u Uso del Defviar s Beneficio
: gestién de lo
riesgo omisién poder ¥ privado
publico

Posibilidad de
recibir o solicitar
cualquier dadiva

o beneficio a

X X X X

nombre propio o

de terceros con

el fin de celebrar
un contrato.

Fuente: Secretaria de Transparencia de la Presidencia de la Republica
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5.4.2. Generalidades acerca de los riesgos de corrupcion

Se elabora anualmente por cada responsable de proceso junto con su equipo.

Consolidacién: le corresponde a la oficina de planeacion, liderar el proceso de
administracion de los riesgos de corrupcion. Adicionalmente, esta misma oficina
sera la encargada de consolidar el mapa de riesgos de corrupcion.

Publicacion del mapa de riesgos de corrupcion: se debe publicar en la pagina web
de la entidad, en la seccién de transparencia y acceso a la informacion publica que
establece el articulo 2.1.1.2.1.4 del Decreto 1081 de 2015 o en un medio de facil
acceso al ciudadano, a més tardar el 31 de enero de cada afio.

La publicacion serd parcial y fundamentada en la elaboracion del indice de
informacion clasificada y reservada. En dicho instrumento la entidad debe establecer
las condiciones de reserva y clasificacion de algunos de los elementos constitutivos
del mapa de riesgos en los términos dados en los articulos 18 y 19 de la Ley 1712
de 2014.

En este caso se debera anonimizar esa informacién. Es decir, la parte clasificada o
reservada, aunque se elabora, no se hace visible en la publicacion.

Las excepciones solo pueden estar establecidas en la ley, un decreto con fuerza de
ley o un tratado internacional ratificado por el Congreso o en la Constitucion.

Socializacion: Los servidores publicos y contratistas de la entidad deben conocer el
mapa de riesgos de corrupcién antes de su publicacion. Para lograr este propésito
la oficina de planeacion debera disefiar y poner en marcha las actividades o
mecanismos necesarios para que los funcionarios y contratistas conozcan, debatan
y formulen sus apreciaciones y propuestas sobre el proyecto del mapa de riesgos
de corrupcion. Asi mismo, dicha oficina adelantara las acciones para que la
ciudadania y los interesados externos conozcan y manifiesten sus consideraciones
y sugerencias sobre el proyecto del mapa de riesgos de corrupcion. Debera dejarse
la evidencia del proceso de socializacion y publicarse sus resultados.

Ajustes y modificaciones: se podran llevar a cabo los ajustes y modificaciones
necesarias orientadas a mejorar el mapa de riesgos de corrupcion después de su
publicacion y durante el respectivo afio de vigencia. En este caso deberan dejarse
por escrito los ajustes, modificaciones o inclusiones realizadas.

Monitoreo: en concordancia con la cultura del autocontrol al interior de la entidad,

los lideres de los procesos junto con su equipo realizaran monitoreo y evaluacion
permanente a la gestién de riesgos de corrupcion.
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e Seguimiento: el jefe de control interno o quien haga sus veces debe adelantar
seguimiento a la gestién de riesgos de corrupcion. En este sentido es necesario que
en sus procesos de auditoria interna analice las causas, los riesgos de corrupcion y
la efectividad de los controles incorporados en el mapa de riesgos de corrupcion.

5.4.3. Valoracion deriesgos
5.4.3.1. Analisis de la probabilidad

Se analiza qué tan posible es que ocurra el riesgo, se expresa en términos de frecuencia o
factibilidad, donde frecuencia implica analizar el nimero de eventos en un periodo
determinado, se trata de hechos que se han materializado o se cuenta con un historial de
situaciones o eventos asociados al riesgo; factibilidad implica analizar la presencia de
factores internos y externos que pueden propiciar el riesgo, se trata en este caso de un
hecho que no se ha presentado, pero es posible que suceda.

Tabla criterios de probabilidad riesgos corrupcién

NIVEL |DESCRIPTOR DESCRIPCION FRECUENCIA

. Se espera que el evento ocurra en )
5 Casi seguro Mas de 1 vez al afio.

la mayoria de las circunstancias.

Es viable que el evento ocurra en Al menos 1 vez en el
4 Probable . . ) et
la mayoria de las circunstancias. altimo ano.
. El evento podra ocurrir en algun Al menos 1 vez en los
3 Posible P 9 . -
momento. ultimos 2 afos.
El evento puede ocurrir en algan Al menos 1 vez en los
2 Improbable P 9 e .
momento. ultimos 5 afos.
El evento puede ocurrir solo en
. . . No se ha presentado en
1 Rara vez circunstancias excepcionales (poco

los dltimos 5 afos.

comunes o anormales).

Fuente: DAFP
5.4.3.2. Analisis del impacto

El impacto se debe analizar y calificar a partir de las consecuencias identificadas en la fase
de descripcion del riesgo.

Tabla criterios para calificar el impacto en riesgos de corrupcién
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e PREGUNTA: ‘ RESPUESTA
S1 EL RIESGO DE CORRUPCION SE MATERIALIZA PODRIA... Sj NO
1 | ;Afectar al grupo de funcionarios del proceso? X
2 | ¢Afectar el cumplimiento de metas y objetivos de La dependencia? X
3 | ;Afectar el cumplimiento de misidn de la entidad? X
4 | sAfectar el cumplimiento de la misidn del sector al que pertenece la entidad? X
5 | /Generar pérdida de confianza de la entidad, afectando su reputacian? X
8 | /Generar pérdida de recursos econdmicos? X
7 | ¢Afectar la generacidn de los productos o la prestacidn de servicios? X
8 sDar lugar al detrimento de calidad de vida de la comunidad por la pérdida del bien, X
servicios o recursos publicos?
9 |/ Generar pérdida de informacion de La entidad? X
18 | iGenerar intervencion de los érganos de control, de la Fiscalia u otro ente? X
11 | ;Dar lugar a procesos sancionatorios? X
12 | ;Dar lugar a procesos disciplinarios? X
13 | iDar lugar a procesos fiscales? X
14 | ;Dar lugar a procesos penales? X
15 | ;Generar pérdida de credibilidad del sector? X
16 | ;Ocasionar lesiones fisicas o pérdida de vidas humanas? X
17 | jAfectar la imagen regional? X
18 | sAfectar la imagen nacional? ( Nivel de | X
19 | ;Generar dafioc ambiental? I;I:;;t'l: X
Responder afirmativamente de UNA a CINCO preguntals) genera un impacto moderado. i
Responder afirmativamente de SEIS a OMCE preguntas genera un impacto mayaor. 0
Responder afirmativamente de DOCE a DIECINUEVE preguntas genera un impacto catastréfico.
MODERADO Genera medianas consecuencias sobre la entidad
MAYOR Genera altas consecuencias sobre la entidad.
CATASTROFICO : | Genera consecuencias desastrosas para la entidad

Fuente: Secretaria de Transparencia de la Presidencia de la Republica

IMPORTANTE: Si la respuesta a la pregunta 16 es afirmativa, el riesgo se considera

catastrdofico.

Por cada riesgo de corrupcion identificado, se debe diligenciar una tabla de estas.
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Para los riesgos de corrupcion, el andlisis de impacto se realizara teniendo en cuenta
solamente los niveles “moderado”, “mayor” y “catastro fico”, dado que estos riesgos siempre
seran significativos; en este orden de ideas, no aplican los niveles de impacto insignificante
y menor, que si aplican para los demas riesgos.

Por ultimo, ubique en el mapa de calor el punto de interseccién resultante de la probabilidad
y el impacto para establecer el nivel del riesgo inherente.

Tabla mapa de calor riesgos de corrupcion

Extremo .

Moderado

2|

Probble | | Feoo

Posilie

Inaprababile

dl MPORTANTE

Aungue se utilice el mismo mapa de calor,
para los riesgos de gestidn y de corrupcidn, a
estos ultimos solo les aplican las columnas
de impacto Moderado, Mayor y Catastréfico. Impacto

Probabilidad de Ocurrencia

Imsignificamte  Menor Molestle rudio Mayor  Catmstridice
5

Fuente: Secretaria de Transparencia de la Presidencia de la Republica

5.4.3.3. Valoracion de los controles — disefio de controles

Para el disefio de controles, los parametros sefialados en la version 4 de la Guia para la
administracion del riesgo y el disefio de controles en entidades publicas, de 2018, contindian
vigentes, por lo tanto, es necesario remitirse a dicho documento.

5.4.3.4. Nivel del riesgo (riesgo residual)

IMPORTANTE: Tratdndose de riesgos de corrupcidon Unicamente hay disminucion de
probabilidad. Es decir, para el impacto no opera el desplazamiento.

5.4.3.5. Tratamiento del riesgo

Es la respuesta establecida por la primera linea de defensa para la mitigacién de los
diferentes riesgos, incluyendo aquellos relacionados con la corrupcion. A la hora de evaluar
las opciones existentes en materia de tratamiento del riesgo, y partiendo de lo que
establezca la politica de administracion del riesgo, los duefios de los procesos tendran en
cuenta la importancia del riesgo, lo cual incluye el efecto que puede tener sobre la entidad,
la probabilidad e impacto de este y la relacion costo-beneficio de las medidas de
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tratamiento. Pero en caso de que una respuesta ante el riesgo derive en un riesgo residual
que supere los niveles aceptables para la direccion se debera volver a analizar y revisar
dicho tratamiento. En todos los casos para los riesgos de corrupcién la respuesta sera
evitar, compartir o reducir el riesgo. El tratamiento o respuesta dada al riesgo, se enmarca
en las siguientes categorias:

Tabla tratamiento riesgo de corrupcién
ACEPTAR EL RIESGO REDUCIR EL RIESGO

Mo se adopta ninguna medida que Se adoptan medidas para reducir la

afecte la probabilidad o el impacto probabilidad o el impacto del riesgo,

del riesgo. (Ningin riesgo de o ambos; por lo general conlleva a la

corrupcion podra ser aceptado). implementacion de controles.

TRATAMIENTO
DEL RIESGO

EVITAR EL RIESGO

COMPARTIR EL RIESGO

Se reduce la probabilidad o el

Se abandonan las actividades impacto del riesgo transfiriendo o
gque dan lugar al riesgo, es decir, |- i t.-...3| compartiendo una parte de este.
no iniciar o no continuar con la Los riesgos de corrupcidn se

actividad que lo provoca. pueden compartir pero no se puede

transferir su responsabilidad.

Fuente: DAFP

Como medio para propiciar el logro de los objetivos, las actividades de control se orientan
a prevenir y detectar la materializacion de los riesgos. Por consiguiente, su efectividad
depende, de qué tanto se estan logrando los objetivos estratégicos y de proceso de la
entidad. Le corresponde a la primera linea de defensa el establecimiento de actividades de
control.

5.4.3.6. Monitoreo de riesgos de corrupcién

El gerente del Sanatorio de Contratacion E.S.E., y los lideres de los procesos, en conjunto
con sus equipos, deben monitorear y revisar periédicamente la gestion de riesgos de
corrupcion y si es el caso ajustarlo (primera linea de defensa).

Le corresponde, igualmente, a la oficina de planeacién adelantar el monitoreo (segunda
linea de defensa), para este propoésito se sugiere elaborar una matriz. Dicho monitoreo sera
en los tiempos que determine la entidad.

Su importancia radica en la necesidad de llevar a cabo un seguimiento constante a la

gestion del riesgo y a la efectividad de los controles establecidos. Teniendo en cuenta que
la corrupcion es, por sus propias caracteristicas, una actividad dificil de detectar.
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Para tal efecto deben atender a los lineamientos y las actividades descritas en la primeray
segunda linea de defensa de este documento.

5.4.3.7. Reporte de la gestidn del riesgo de corrupcidn

De igual forma, se debe reportar en el mapa y plan de tratamiento de riesgos los riesgos de
corrupcién, de tal manera que se comunique toda la informacién necesaria para su
comprension y tratamiento adecuado.

5.4.3.8. Seguimiento de riesgos de corrupcién

Seguimiento: El Jefe de Control Interno o quien haga sus veces, debe adelantar
seguimiento al Mapa de Riesgos de Corrupcion. En este sentido es necesario que
adelante seguimiento a la gestion del riesgo, verificando la efectividad de los
controles.

Primer seguimiento: Con corte al 30 de abril. En esa medida, la publicacién debera
surtirse dentro de los diez (10) primeros dias del mes de mayo.

Segundo seguimiento: Con corte al 31 de agosto. La publicacién debera surtirse
dentro de los diez (10) primeros dias del mes de septiembre.

Tercer seguimiento: Con corte al 31 de diciembre. La publicacion debera surtirse
dentro de los diez (10) primeros dias del mes de enero.

El seguimiento adelantado por la Oficina de Control Interno se debera publicar en la
pagina web de la entidad o en un lugar de facil acceso para el ciudadano.

Verificar la publicacion del Mapa de Riesgos de Corrupcién en la pagina web de la
entidad.

Seguimiento a la gestion del riesgo.

Revisién de los riesgos y su evolucion.

Asegurar que los controles sean efectivos, le apunten al riesgo y estén funcionando
en forma adecuada.

5.4.3.9. Acciones en caso de materializacién de riesgos de corrupcion

En el evento de materializarse un riesgo de corrupcion, es necesario realizar los ajustes
necesarios con acciones, tales como:

1) Informar a las autoridades de la ocurrencia del hecho de corrupcion.

2) Revisar el mapa de riesgos de corrupcion, en particular, las causas, riesgos y
controles.

3) Verificar si se tomaron las acciones y se actualiz6 el mapa de riesgos de
corrupcion.

4) Llevar a cabo un monitoreo permanente.
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La Oficina de Control Interno debe asegurar que los controles sean efectivos, le apunten
al riesgo y estén funcionando en forma oportuna y efectiva. Las acciones adelantadas
se refieren a:

o Determinar la efectividad de los controles.

e Mejorar la valoracion de los riesgos.

e Mejorar los controles.

e Analizar el disefio e idoneidad de los controles y si son adecuados para prevenir
o mitigar los riesgos de corrupcion.

o Determinar si se adelantaron acciones de monitoreo.

e Revisar las acciones del monitoreo.

5.5. LINEAMIENTOS RIESGOS DE SEGURIDAD DE LA INFORMACION

Se debe tener en cuenta que la politica de seguridad digital se vincula al modelo de
seguridad y privacidad de la informacion (MSPI), el cual se encuentra alineado con el marco
de referencia de arquitectura Tl y soporta transversalmente los otros habilitadores de la
politica de gobierno digital: seguridad de la informacion, arquitectura, servicios ciudadanos
digitales.

5.5.1. Identificacion de los activos de seguridad de la informacion

Como primer paso para la identificacion de riesgos de seguridad de la informacion es
necesario identificar los activos de informacién del proceso.

¢, Qué son los activos de lainformacion? Un activo es cualquier elemento que tenga valor
para la organizacion, sin embargo, en el contexto de seguridad digital, son activos
elementos tales como: -Aplicaciones de la organizacion.

¢Por qué identificar los activos? Permite determinar qué es lo mas importante que la
entidad y sus procesos poseen (sean bases de datos, archivos, servidores web o
aplicaciones clave para que la entidad pueda prestar sus servicios).

¢Qué son los activos? Servicios web, Redes, Informacion fisica o digital, Tecnologias de
informacion TI, Tecnologias de operacién TO que utiliza la organizacion para funcionar en
el entorno digital.

¢Por qué identificar los activos de la informacion? La entidad puede saber qué es lo

que debe proteger para garantizar tanto su funcionamiento interno como su funcionamiento
de cara al ciudadano, aumentando asi su confianza en el uso del entorno digital.
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Pasos para la identificacion de activos

Paso 1. Paso 2. Paso 4. Paso 5. Paso 6.

i Paso 3. |dentificar
Listar los Identificar el Clasmcar Determinar la L.
i Clasificar si existe infraes-
activos por duefio de los criticidad del :
los actives tructura critica

cada proceso activos mformaclcn activo —

cibernética

Fuente: Elaboracion conjunta entre la Direccion de Gestion y Desempefio Institucional de Funcién Publica y el
Ministerio TIC, 2018.

Nota: para realizar la identificacion de activos deberd remitirse a la seccion 3.1.6 del anexo
4 “Modelo nacional de gestion de riesgo de seguridad de la informacion en entidades
publicas”.

Tabla ejemplo identificacion activos del proceso

Criticidad | Criticidad e
respectoa | respectoa Critickdad
Proceso Activo Descripcion Duai:ic\: :el T:;:'i::l Ley;;:f de Ley;;ﬁzi de su completitu r;:pefi%ﬁ:: chilt\;:iI::t.l
confidencial do po d
idad integridad
Base de datos
Gesti¢ Base de con Jefe de Inf » No contiene
ESUON | o tos de | informacion de | oficina | Informacion | 1 o macion | gatae ALTA ALTA ALTA ALTA
financiera L X . ) reservada
némina nomina de la |financiera personales
entidad
Geslion Aplicalivo Sj:é?(h\:r?: Jefe de
. phicat! 4 . oficina Software N/A N/A BAJA MEDIA BAJA MEDIA
financiera | de némina | el front office | ,.
financiera
de la entidad
. Formatos de Jefe de , No contiene
Gestion | Cuentas de cobro oficina | Informacién | " OrMACON | yates BAJA BAJA BAJA BAJA
financiera cobro . . . ) publica
diligenciados | financiera personales

Fuente: Ministerio de Tecnologias de la Informacién y Comunicaciones Min TIC, 2018.

5.5.2. ldentificacién del riesgo

Se podran identificar los siguientes tres (3) riesgos inherentes de seguridad de la
informacion:

e Pérdida de la confidencialidad
e Pérdida de la integridad
e Pérdida de la disponibilidad

Para cada riesgo se deben asociar el grupo de activos, o activos especificos del proceso, y

conjuntamente analizar las posibles amenazas y vulnerabilidades que podrian causar su
materializacion. Para este efecto, es necesario consultar el Anexo 4 Modelo nacional de
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gestién de riesgos de seguridad de la informacién para entidades publicas donde se
encuentran las siguientes tablas necesarias para este analisis:

e Tabla 5. Tabla de amenazas comunes

e Tabla 6. Tabla de amenazas dirigida por el hombre

e Tabla 7. Tabla de vulnerabilidades comunes

Nota: La sola presencia de una vulnerabilidad no causa dafios por si misma, ya que
representa Unicamente una debilidad de un activo o un control, para que la vulnerabilidad
pueda causar dafio, es necesario que una amenaza pueda explotar esa debilidad. Una
vulnerabilidad que no tiene una amenaza puede no requerir la implementacion de un
control.

Tabla de amenazas y vulnerabilidades de acuerdo con el tipo de activo

Tino de activo Ejemplos de | Ejemplos de
P vulnerabilidades vulnerabilidades
Al i i .
Hardware macenamiento  de  medios Hurto de medios o documentos

sin proteccion
Ausencia de parches de

Software . Abuso de los derechos
seguridad
Lineas de comunicacién sin .

Red ., Escucha encubierta
proteccion

., Falta de controles de acceso . L

Informacion L. Hurto de informacion
fisico
Falta de capacitacion en las

Personal Error en el uso

herramientas

Ausencia de politicas de
seguridad

Fuente: Ministerio de Tecnologias de la Informacion y Comunicaciones Min T IC, 2018.

Organizacion Abuso de los derechos

5.5.3. Valoracion del riesgo

Para esta etapa se utilizaran las tablas de probabilidad e impacto definidas en los numerales
5.3.1.1. y 5.3.1.2. del presente manual.

Para el analisis preliminar (riesgo inherente), en esta etapa se define el nivel de severidad
para el riesgo de seguridad de la informacion identificado, para ello, se aplica la matriz de
calor establecida en el numeral 5.3.2.1. del presente manual.

IMPORTANTE

Cada entidad debera adaptar los criterios a su realidad.

El nivel de impacto deberd ser determinado con la presencia
de cualquiera de los criterios establecidos, tomando el criterio
con mayor nivel de afectacidn, ya sea cualitativo o cuantitativo.
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Las variables confidencialidad, integridad y disponibilidad se definen de acuerdo con
el modelo de seguridad y privacidad de la informacion de la estrategia de Gobierno

Digital {(GD) del Ministerio de Tecnologias de la Informacidn y lLas Comunicaciones.

La variable poblacién se define teniendo en cuenta el establecimiento del contexto externo
de la entidad, es decir, gue la consideracion de poblacion va a estar asuciada a las personas a
las cuales se les prestan servicios o tramites en el entorno digital y gue de una u otra forma
pueden verse afectadas por la materializacion de algun riesgo en los activos identificados,
Los porcentajes en las escalas pueden variar, segun la entidad y su contexto.

La variable presupuesto es la consideracion de presupuesto afectado por la entidad debido
a la materializacion del riesgo, contempla sanciones econémicas o impactos directos en la

ejecucion presupuestal.

La variable ambiental estard también alineada con la afectacidn del medio ambiente
por la materializacion de un riesgo de seguridad digital. Esta variable puede no ser
utilizada en la mayoria de los casos, pero debe tenerse en cuenta, ya que en alguna
eventualidad puede existir afectacidn amhbiental.

Figura Valoracion del riesgo en seguridad de la informacion

ZONA
RIESGO | AcCTIvO | AMENAZA | VULNERABILI- fppogagiLiaD [iMPACTO [ “DE
RIESGO
Ausencia de
politicas de control
de acceso
Contrasefas sin
Pérdida proteccion
Maodificacién
de la Base de datos Ausencia de
no 4-Probable 4~ Mayor
Confiden de némina mecanismos de
autorizada
cialidad identificacion y
autenticacién de
usuarios
Ausencia de blogueo
de sesion

Fuente: Adaptado de Instituto de Auditores Internos. COSO ERM. Agosto 2004
Extremo
Alto
Moderado

IMPORTANTE: m

La probabilidad y el impacto se
determinan con base a la amenaza,
no en las vulnerabilidades.
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5.5.4. Controles asociados ala seguridad de lainformacion

Se podran mitigar/tratar los riesgos de seguridad de la informacibn empleando como
minimo los controles del Anexo A de la ISO/IEC 27001:2013, estos controles se encuentran
en el anexo 4. “Modelo Nacional de Gestidén de riesgo de seguridad de la Informacién en

entidades publicas”, siempre y cuando se ajusten al analisis de riesgos.

Acorde con el control seleccionado, sera necesario considerar las caracteristicas de disefio
y ejecucién definidas para su valoracion.

A continuacion, se incluyen algunos ejemplos de controles y los dominios a los que
pertenecen, la lista completa se encuentra en del documento maestro del modelo de

seguridad y privacidad de la informacion (MSPI):

Tabla Controles parariesgos de seguridad de la informacién

Procedimientos
operacionales y
responsabilidades

Objetivo: asegurar las operaciones correctas y seguras de
las instalaciones de procesamiento de informacion

Procedimientos de
operacion documentados

Control: los procedimientos de operacion se deberian documentar
y poner a disposicién de todos los usuarios que los necesiten.

Gestion de cambios

Control: se deberian controlar los cambios en la organizacion, en
los procesos de negocio, en las instalaciones y en los sistemas
de procesamiento de informacién que afectan la seguridad de la
informacion.

Gestion de capacidad

Control: para asegurar el desempefio requerido del sistema se
deberia hacer seguimiento al uso de los recursos, llevar a cabo
los ajustes y las proyecciones de los requisitos sobre la capacidad
futura.

Separacion de los
ambientes de desarrollo,
pruebas y operacion

Control: se deberian separar los ambientes de desarrollo, prueba
y operacion para reducir los riesgos de acceso o cambios no
autorizados al ambiente de operacion.

Proteccién contra codigos
maliciosos

Obijetivo: asegurarse de que la informacion y las instalaciones de
procesamiento de informacién estén protegidas contra cAdigos
maliciosos.

Controles contra cédigos
maliciosos

Control: se deberian implementar controles de deteccién,
prevencion y recuperacion, combinados con la toma de
conciencia apropiada por parte de los usuarios para protegerse
contra codigos maliciosos.

Copias de respaldo

Objetivo: proteger la informacion contra la perdida de datos.

Respaldo de informacién

Control: se deberian hacer copias de respaldo de la informacién,
del software y de las imagenes de los sistemas, ponerlas a prueba
regularmente de acuerdo con una politica de copias de respaldo
aceptada.

Fuente: Ministerio de Tecnologias de la Informacion y Comunicaciones Min TIC 2018.
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Figura Formato mapa riesgos seguridad de la informacién
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*Eneste ejemploel responsable de las actividades de control fue la Oficina de T1, sin embargo
existen actividades para el drea de personal, recursos fisicos o cada oficina en particular, EL
analisis de riesgos determinara los controles y los responsables en cada caso.

Fuente: Elaboracion conjunta entre la Direccién de Gestidon y Desempefio Institucional de Funcién Publica y el
Ministerio TIC, 2018.
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MANUAL DE ADMINISTRACION DEL RIESGO

Cédigo: PL-MA-01

PROCESO PLANEACION INSTITUCIONAL

Version: 01

REFERENCIAS

Guia para la administracién del riesgo y el disefio de controles en entidades publicas.
Version 5. Di reccion de Gestion y Desempenio Institucional. Diciembre de 2020.
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