() GOBIERNOD DE COLOMBIA

RESOLUCION N° 0224
(Nueve (9) de Marzo Dos Mil Dieciocho (2018})

Por medio de la cual se actualizan las Politicas en materia de
Administracion de Riesgos para ¢l Sanatorio de Contratacion E.S.E.

EL GERENTE DEL SANATORIO DE CONTRATACION, EMPRESA
SOCIAL DEL ESTADO, EN USO DE SUS FACULTADES LEGALES Y EN
ESPECIAL LAS CONFERIDAS POR LOS DECRETOS 1289 DE 1994 Y

139 DE 1996, y

CONSIDERANDO

Que el articulo 209 de la Constitucién Politica establece que la
Administracién Puablica, en todos sus ordenes tendrid un Control Interno
que se ¢jercera en los términos que sefiale la Ley.

Que el articule 269 de la misma Carta Politica estipula que en las
entidades publicas, las autoridades correspondientes estdn obligadas a
diseniar y aplicar, segun la naturaleza de sus funciones, mctodos y
procedimicntos de Control Interno, de conformidad con lo que disponga la
Ley.

Que el literal a del Articulo 2 de la Ley 87 de 1993 establece que se deben
proteger los recursos de la organizacidén, buscando su adecuada
administracién ante posibles riesgos que los afectan.

Que el literal { del Articulo 2 de la Ley 87 de 1993 establece como uno de
los objetivos del Sistema de Control Interno definir y aplicar medidas para
prevenir los riesgos, detectar y corregir las desviaciones que se presenten
en la organizacion v que puedan afectar el logro de sus objetivos.

Que el articulo 6 de la Ley 87 de 1993, dispuso que ¢l establecimiento y
desarrollo del Sistema de Control Interno en los organismos y entidades
publicas, scra responsabilidad del representante legal o maximo directivo
correspendiente.  No  obstante, la aplicacién de los métodos ¥
procedimicntos al igual que la calidad, eficiencia y eficacia del Control
Interno, también serda responsabilidad de los jefes de cada una de las
distintas dependencias de las entidades y organismos.

Que mediante la Directiva Presidencial 009 de 1999, se dictan los
lincamicntos para la implementacion de la politica de lucha contra la
corrupcion

Que el articulo 4 del Decreto 1537 de 2001 define la Administracion
Ricsgos como parte integral del fortalecimiento de los Sistemas de Control
Interno en las entidades publicas, para lo cual se estableceran y aplicaran
politicas dc¢ administracion del riesgo.

Que ¢l Decreto 1599 de 2005 establecid el Modelo Estadia de Control
Interno MECI 1000:2005 para las Entidades Publicas, y en €l se establece
como componente prioritario ¢l sistema de administracion de riesgos. &'X
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Que el Decreto 1011 de 2006 en su articulo 6° establece como uno dc los
objetivos principales del Sistema Unico de Habilitacién, del Sistema
Obligatorio de la Calidad para la Atencidon en Salud del Sistema General
de Seguridad Social en Salud, la proteccién a los usuarios frente a los
potenciales riesgos asociados a la prestacién de los servicios de salud.

Que mediante el Decreto 124 de 2016, sustituyo ¢l Titulo 4 de la arte 1 del
Libro 2 del Decreto 1081 de 2015, relativo al Plan Anticorrupcién y de
Atencion al Ciudadanc.

Que el Manual de Administracién del Riesgo del Sanatorio de Contratacion
E.S.E., sigue los lineamientos dados por el Departamento Administrativo
de la Funcién Publica DAFP, planteados en la Guia para la Administracion
del Riesgo Versidn 2014, Guia Estrategias para la Construccion del Plan
Anticorrupcion y de Atencidén al Ciudadano Version 27 y Guia para la
Gestion del Riesgo de Corrupcion.

Que se hace necesario adoptar las Politicas de Administracién dc Riesgos
para el Sanatorio de Contratacion E.S.E

Que  por lo anteriormente expuesto, el Gerente del Sanatorio de
Contrataciéon E.S.E,

RESUELVE:

ARTICULO PRIMERO: Adoptar el Manual de Administracién de Riesgos
del Sanatorio de Contratacion E.S.E, €l cual se adjunta a la presente
Resolucion como parte integral de la misma.

ARITICULO SEGUNDO: Adoptar la Politica de Administracién de Ricsgos
para el Sanatorio de Contratacién E.S.E, la cual estd inmcrsa en cl
Manual de Administracién del Riesgo:

“El Sanatorio de Contratacién, comprometido con la calidad en la prestacién
del servicio de salud integral a los enfermos de Hansen y sus conviviente,
asi como la poblacién sana del Municipio de Contratacion y su drea de
influencia, implementard un Sistema de Administraciéon de Riesgos que
permita controlar aquellos riesgos que puedan impedir el logro de sus
objetivos institucionales y de sus procesos, identificandolos, evaludndolos y
estableciendo las acciones a llevar a cabo para su prevencién, contando
para ello con personal comprometido con el mejoramiento continuo de sus
procesos, quienes evaluardn la efectividad de las acciones y controles
establecidos”

ARTICULO SEGUNDO: El Manual de Administracién de Riesgos debera
publicarse en la pagina web del Sanatorio de Contrataciéon E.S.E. v su
divuigacion estard a cargo de la Oficina de Planeacién, igualmente hara
parte de los procesos de induccién y reinduccién v se pondra a disposicidon
de todos los servidores publicos en la intranct de la entidad.
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ARTICULG TERCERO: La presente resoluciéon rige a partir de la fecha y
deroga las que le sean contrarias, en especial la resolucion 545 de 2016.

COMUNIQUESE Y CUMPLASE

Dada e¢n Contratacién Santander a los nueve (9) dias del mes de marzo de

. "

MIGUEL ANGEL JIMENEZ ESCOBAR
Gerente Sanatorio Contratacion ESE
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MINISTERIO DE SALUD Y PROTECCION SOCIAL
SANATORIO DE CONTRATACION
EMPRESA SOCIAL DEL ESTADO

MANUAL DE LA ADMINISTRACION DEL RIESGO

Contratacion Santander, marzo de 2018
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INTRODUCCION

La administracién de riesgos es reconocida como una parte integral de las
buenas practicas gerenciales, tanto publica como privada, la cual cobra
mayor importancia dado el dinamismo y los constantes cambios que el
mundo globalizado de hoy exige. Estos cambios hacen que las entidades se
enfrenten a factores internos y/o externos que pueden crear incertidumbre
sobre el logro de los objetivos planteados.

La guia metodoclogica para la administracion del riesgo del Sanatoric de
Contratacién E.S.E., se basé en la Guia de Administracion del Riesgo
Version 2 expedida por el Departamento Administrative de la Funcidn
Pablica {DAFP), la Estrategias para la Construccion del Plan
Anticorrupcién y de Atencidén al Ciudadano y el Modelo Estandar de
Control Interno 1000 del 2005 (MECI 1000:2005%), la cual tiene como fin
ultimo fortalecer el Sistema de Control Interno permitiendo el
cumplimiento de los objetivos misionales v los {ines esenciales del Estado,
dado que la administracion del riesgo ayuda al conocimiento ¥
mejoramiento de la entidad, contribuye a elevar la productividad vy a
garantizar la eficiencia v la eficacia en los procesos organizacionalcs,
permitiendo definir estrategias de mejoramiento continuo, brindandole un
manejo sistémico a la entidad.
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1, MARCO ESTRATEGICO

MISION

Somos una Empresa Social del Estado del orden Nacional, especializada
en ¢l mancjo integral de los pacientes de Hansen, orientada a la prestacién
de servicios de salud con calidad técnico—cientifica, segura y humanizada,
con lalento humano comprometido en la optimizacion de los procesos, en
procura dcl mejoramiento de la calidad de vida de los usuarios y sus
familias.

VISION

En el 2018 seremos una institucién acreditada, lider y referente a nivel
nacional c¢n el conocimicnto cientifico de la lepra, a través de la
optimizacion de procesos de investigacidn en el manejo integral de la
enfermedad y en la prestaciéon de servicios de baja y mediana complejidad
con personal calificado y comprometido con la atencidén al usuario y el
bienestar de sus familias.

PRINCIPIOS VALORES
Atencion Digna y Humanizada Confidencialidad
Transparencia Seguridad
Honestidad Equidad
Compromiso con el Medio Ambiente Compromiso
Etica
Lealtad
2. MARCO CONCEPTUAL DE LA ADMINISTRACION DEL RIESGO
2.1. Principales Conceptos

RIESGO: Es la posibilidad de que suceda algin evento que tendra un
Impacto sobre los objetivos institucionales o del proceso. Se expresa en
términos de¢ probabilidad y consecuencias.

GESTION DEL RIESGO: Son los principios y la metedologia utilizada
para la gestion cficaz del riesgo

GESTIONAR EL RIESGO: Es la aplicacién de los principios y la
metodologla, a riesgos particulares

ADMINISTRACION DEL RIESGO: Es el conjunto de Elementos de Control y
sus Interrclaciones, para que la entidad evaltie e intervenga acquellos
cventos, nternes y externo, gue afecten de manera positiva o negativa cl
legro de los objetivos institucionales. Contribuye a consolidar el Sistema
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de Control Interno v a generar la cultura de Autocontrol y autoevaluacion
al interior de la Entidad.

2.2. Clases de Riesgos

Entre las clases de riesgos que pueden presentarse estan:

1.

ESTRATEGICOS: Relacionados con la direccidon y orientacién de la
entidad v se enfoca en asuntos globales relacionados con la misién y el
cumplimiento de los fines y propositos esenciales, la delinicion de
politicas, planes, programas y proyectos para el logro de los objetives
propuestos.

. DE IMAGEN: relacionados con la percepcién, legitimidad, credibilidad y

confianza de la ciudadania hacia el Sanatorio de Contratacion ESE.

OPERATIVOS: Son los riesgos provenientes del normal funcionamiento
de la Entidad vy de la operatividad y funcionalidad de los csquemas y
sistemas de gestion.

. FINANCIEROS: Relacionados con el manejo de recursos, tanto a nivel

de la programacién, ejecucién y seguimiento presupuestal asi como de
la contabilidad v registro de todas las operaciones financieras.

CUMPLIMIENTO Y CONFORMIDAD: Estdn relacionadeos con la
capacidad institucional que tiene el Sanatorio de Contratacién ESE.

TECNOLOGICOS: Relativos a la capacidad tecnolégica para cumplir con
los requisitos de los usuarios internos y externos de la entidad,
especialmente de responder a las expectativas de los ciudadanos frente
a los servicios que involucran el flujo y control de la informacién.

. DE CORRUPCION: Hacen referencia acciones u omisiones por abuso de

poder para desviar o aprovechar recurses o informacién en beneficio de
un interés privado o particular, por encima del interés general.

. DE INFORMACION: Asociados a la calidad, seguridad, oportunidad,

pertinencia y confiabilidad de la informacién a nivel consolidado como
especifico de los procesos y servicios.
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MARCO NORMATIVO

Ley 87 de 1993. Por la cual se establecen normas para el ejercicio
del control interne en las entidades y organismos del Estado v se
dictan otras disposiciones.

Ley 489 de 1998. Estatuto Basico de Organizacion N
Funcionamiento de la Administracion Puablica.

Decereto 2145 de 1999. Por el cual se dictan normas sobe el Sistema
Nacional de Control Interno de la Entidades y Organismos de la
Administracion Publica del orden nacional y territorial y se dictan
otras dispoesiciones.

Dirccuiva  Presidencial 09 de 1999. Lineamientos para la
implementacion de la politica de lucha contra la corrupcion.

Deereto 2593 del 2000. Por ¢l cual se modifica parcialmente el
Decreto 2145 de noviembre 4 de 1999.

Decreto 1537 de 2001. Por el cual se reglamenta parcialmente la
Ley 87 de 1993 en cuanto a elementos técnicos y administrativos
quc fortalezcan el Sistema de Control Interno en las Entidades y
Organismos del Estado.

Decereto 1599 de 2005. Por el cual se adopta el Modelo Estandar de
Control Interno para el Estado colombiano y se presenta el anexo
técnico de MECI.

Ley 1474 de 2011, Estatuto Anticorrupcion.

Decreto 2641 de 2012. Por el cual se reglamentan los articules 73 v
76 de la Ley 1474 de 2011.

Decreto 124 de 2016, Por el cual se sustituye el Titulo 4 de la
Parte 1 del Libro 2 del Decreto 1081 de 2015, relativo al "Plan
Anucorrupcion y de Atencion al Ciudadano".

OBJETIVOS DE LA ADMINISTRACION DEL RIESGO

Objetivo General

Establecer la politica de administracién del riesgo que permitan a los
funcionarios del Sanatorio de Contratacion ESE, identificar, analizar N
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valorar los riesgos, que crean incertidumbre en el logro de los objetivos
propuestos en cada proceso y los definidos a nivel institucional,
incluyendo los riesgos de corrupcién; a su vez dar las directrices para la
gestion de los riesgos identificados y las pautas para definir las
alternativas de accidén encaminadas a reducirlos, mitigarlos o climinarlos,
dando un adecuado tratamiento, a fin de garantizar ¢l cumplimicnto de la
misidn, visién v los objetivos institucionales

4.2. Objetivos Especificos

1. Generar una visién sistémica acerca de la administracién y evaluacion
de los riesgos.

2. Aumentar la probabilidad de alcanzar los objetivos y proporcionar un
aseguramiento razonable con respecto al logro de los mismos

3. Proteger los recursos del Sanatorio de Contratacion, resguardandolos
contra la materializacién de los riesgos

4. Ser consciente de la necesidad de identificar y tratar los ricsgos cn
todos los nivele de la entidad )

5. Involucra y comprometer a todos los servidores del Sanatorioc de
Contratacién E.S.E, en la busqueda de acciones cncaminadas a
prevenir y administrar los riesgos

6. Mejorar la eficacia y eficiencia operativa
7. Asegurar el cumplimiento normas, leyes y regulaciones

8. ldentificar situaciones que por sus caracteristicas, pueden originar
practicas corruptas

S. ALCANCE

La politica de Administracién de Riesgo del Sanatorio de Contratacidon
E.S.E., aplica para todas las dependencias y procesos de la cntidad y
deben ser conocidas, aplicadas y cumplidas tanto por los servidores
publicos como por los contratistas que apoyan la gestion.

6. RESPONSABLES

El responsable de la definicién de la Politica de Administracién dc Riesgos
es la Alta Direccion del Sanatorio de Contratacién ESE, ademas de:

Caile 3 No. 2-72, Contrataciéon Santander

Cadigo Postal 683071

Conmutadar (57 73 7 171100/365, Telefax: (57 7} 7 171200
pleneacion@sanatoriocontratacion.gov.co
www.sanatoriocontratacion.gov.co




Saonotoro de

5} GOBIERND DE COLOMBIA

1. Gerencia: Encargado de proporcionar los recursos necesarios para la
administracién, monitoreo y tratamiento de los riesgos, teniendo en
cuenta las prioridades establecidas.

2. Encargados de los procesos: Con su equipo de trabajo, tendran la
responsabilidad de identificar, controlar y monitorear los riesgos
relacionados con sus procesos, asi como de ejecutar las medidas de
tratamicnto para cada uno de los riesgos identificados.

3. Funcionarios en general: Administrar los riesgos relacionados con los
procedimientos y tareas que egjecuten en cada proceso, comunicando al
responsable del proceso sobre las desviaciones que se presenten de los
mismos, proponiendo medidas para su tratamiento.

4. La Oficina de Control Interno: Realizar cuatrimestralmente el
seguimicnto a la cvolucién de los riesgos y al cumplimiento de las
acciones propuestas, con el fin de verificar el cumplimiento de las
mismas y proponer mejoras.

7. POLITICA INSTITUCIONAL DE ADMINISTRACION DEL RIESGO

El Sanatorio de Contratacién, comprometido con la calidad en la
prestacion del servicio de salud integral a los enfermos de hansen v sus
conviviente, asi como la poblacidén sana del Municipio de Contratacién y su
arca de influencia, implementard un Sistema de Administracion de Riesgos
guc permita controlar aquelles riesgos que puedan impedir el logro de sus
objctivos institucionales y de sus procesos, identificandolos, evaludndolos
y estableciendo las acciones a llevar a cabo para su prevencién, contando
para ello con personal comprometido con el mejoramiento continuo de sus
procesos, quienes evaluaran la efectividad de las acciones vy controles
establecidos

7.1. Politicas Operativas de la Administracién del Riesgo

Para ¢l tratamiento de los riesgos, ademas de la aplicaciéon del
procedimiento para la gestidon del riesgo, s¢ deben tener en cuenta los
siguienies lineamientos:

1. El Sanatorio de Contratacién E.S.E., acepta una tolerancia de riesgo
frente a cada procesc de manera individual v general hasta la Zona de
Riesgo Moderada, por tanto los riesgos enmarcados dentro de la Zona
de ricsge Alta o Zona de riesgo Extrema tendran prioridad de
tratamiento.
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2. En la fijacién de opciones para el tratamiento de los riesgos, ¢stos s¢
evaluaran en términos de su relacion costo / beneficio.

3. Anualmente se reformularan, dentro de los primeros 60 dias, el plan
de manecjo de los riesgos, estableciendo los nuevos ricsgos ¥ las
acciones para su tratamiento.

4. Se establecera dentro de la concertacidén de objetivos, planes,
programas v proyectos el analisis, valoracién y mancjo de los riesgos.

5. Generar en cada uno de los servidores publicos una cultura de
administracién de los riesgos para asegurar el reconocimicnto de los
riesgos v las oportunidades que se presentan, creando conciencia de
que si no se administran apropiadamente pueden afectar ¢l logro de
los objetivos.

6. Los responsables de los procesos, deben identificar los riesgos que
puedan afectar el desarrollo de las actividades de los procesos o el
logro de los objetivos propuestos.

7. Los responsables de los procesos misionales deben identificar los
riesgos que puedan afectar cada uno de los instrumentos de politica
formulados v determinar los controles que permitan disminuir su
impacto y/o la probabilidad de ocurrencia.

8. le corresponde a todos los duefios de procesos, identificar ¢
implementar acciones preventivas, cuando el célculo del riesgo
residual los ubique en zona de riesgo extrema.

9. Cuando el calculo del riesgo residual los ubique en zona de TICSEo
baja, moderada o alta, no requerira implementar acciones preventivas,
sin embargo se debe continuar con la aplicacién de los controles
establecidos y el monitoreo permanente del comportamiento del riesgo.

10. Cuandc el impacto de la materializacién del riesgo rcsidual sca
catastrofico, los responsables de los procesos deben establccer plancs
de contingencia que permitan continuar con el desarrollc de las
actividades v el logro de los objetivos propucstos. Para los ricsgos de
corrupcién siempre se deben establecer planes de contingencia.

11. Los procesos que hayan identificado riesgos que no posean controles,
deben disefiar controles para evitar la materializacién del riesgo o
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cstablecer acciones preventivas para eliminar la causa del posible
riesgo.

Cuando se disefien nuevos controles, los responsables de los procesos
deben informar 2 la Oficina de Planeacion y de Control Interno para
cfectuar la actualizacion de los mapas de riesgos.

Con basc cn la valoracién de los riesgos, los responsables de los
proceses, deben tomar decisiones adecuadas para el manejo de los
riesgos, teniendo en cuenta las siguientes opciones:

Evitar el riesgo, tomar las medidas encaminadas a prevenir su.
materializacién,

Reducir el riesgo, implica tomar medidas encaminadas a disminuir
tanto la probabilidad como el impacto.

Compartir o transferir el riesgo, reduce su efecto a través del
traspaso de las pérdidas a otras organizaciones o la distribucién de
una porcién del riesgo con otra entidad.

Asumir el riesgo, luego de que el riesgo ha sido reducido o transferido
puede quedar un riesgo residual que se mantiene, en este caso el
responsable del proceso acepta la pérdida residual probable.

Los responsables de los procesos deben realizar la medicion de sus
controles en términos de eficacia, eficiencia y efectividad para
determinar la pertinencia, la necesidad de ajuste o modificacién en
caso dc presentarse.

Los responsables de los procesos que incurran en incumplimiento de
los linecamientos de esta politica, deberan adelantar acciones
correctivas, que permitan eliminar la causa del incumplimiento.

De ser reiterativa esta situacidén, se presentard a consideracién del
Comuté de Cocrdinacién del Sistema Integrado de Gestion, para que
tome las decisiones pertinentes.

Los controles establecidos, se revisaran al menos una vez al ano y se
ajustaran si es necesario para adaptarlos a los cambios, situaciones o
circunstancias por las que pueda atravesar la Entidad.

La Politica de Administracién del Riesgo se revisara cada vez que sea
requerido por parte del Representante de la Alta Direccidn teniendo en
cuenta los comentarios y lineamientos del Comité de Coordinacién del
SIG.
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7.2. Comunicacion de la Politica.

A fin de establecer e implementar la infraestructura y el compromiso
necesario que asegure que la administracién del riesgo se convicrta cn
parte integral de la planeacién de los procescs gerenciales, misionales v
operativos la Oficina de Planeacién, desarrollard planes de capacitacion y
realizara las publicaciones que sean neccesarias para lograr la
interiorizacién y sensibilizacién de los funcionarios hacia cl tema de la
administracion del riesgo en el Sanatorio de Centratacion E.S.E.

Con el fin de garantizar la continuidad de la comunicacion de las Politicas,
la oficina de Talento Humano, incluird y daréa a conocer dichas politicas ¢n
los procesos de induccidn y reinduccién de los funcionarios.

Adicionalmente la politica de gestién del riesgo v el mapa de ricsgos seran
publicados en al portal web de la entidad, asi como sus actualizaciones’.

7.3. Metodologia

Con el fin de ejercer una correcta administracién del riesgo, ¢l Sanatorio
de Contratacion ESE, adoptarad la metodologia propuesta por la Direccion
de Control Interno y Racionalizacién de Tramites del Departamento
Administrativo de la Funcién Publica DAFP, toda vez que la cartilia “ Guia
para la Administracién del Riesgo Versién 2014”.

Para establecer los riesgos de corrupcién se tendra como rcferente ¢l
documento “Estrategias para la Construccién del Plan Anticorrupcion y de
Atencién al Ciudadano Versién 2, contemplado en el Decrcto 2641 de
2012 vy la “Guia para la Gestién del Riesgo de Corrupcion”’, también dc la
Direccién de Control Interno y Racionalizacién de Tramites del
Departamento Administrativo de la Funcién Pablica DAFP

Para los riesgos de corrupcion, en particular se deben dar reportes de los
siguientes documentos establecidos por la Oficina de Control interno del
Sanatorio de Contratacion ESE.

1. Cronograma plan anticorrupcion y de atencidn a la ciudadania, el cual
comprende un tiempo maximo para las acciones gue se deben ejecutar
en cada vigencia por componente e indica guienes son los responsables
de cada accion.

2. Mapa de riesgos de corrupcién por procesos el cual es establecido para
cada vigencia, con el fin de cumplir unas acciones para mitigar los
riesgos
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En lo referente a los riesgos del proceso adquisicién de bienes y servicios y
en gencral a los riesgos en materia de contratacidn, se tomara como
referente metodolégico el Manual para la Identificacién vy Cobertura del
Riesgo en los Procesos de Contratacién de “Colombia Compra Eficiente”.

El resultado de aplicar la metodologia propuesta sera el Mapa de Riesgos
por Procesos ¢l cual serd el registro que consolidara los riesgos
identificados, los recursos y acciones que se establecieron para mitigar los
riesgos y los responsables para ejecutarlas.

7.4. Monitoreo y Revision

Una vez discnado y validado los planes de manejo de los riesgos, es
necesarlo monitorearlo teniendo en cuenta que estos nunca dejan de
representar una amenaza para la entidad.

El monitorco es esencial para asegurar que las acciones se estan llevando
a cabo y cvaluar la eficiencia en su implementacién adelantando revisiones
sobre la marcha para evidenciar todas aquellas situaciones o factores que
pucden eslar influyendo en la aplicacion de las acciones preventivas.

El monitoreo debe estar a cargo de los responsables de los procesos
mediante la autocvaluacién de la gestion y de la Oficina de Control Interno
medianle auditorias de seguimiento, su finalidad principal sera la de
aplicar y sugerir los correctivos y ajustes necesarios para asegurar un
electivo manejo del riesgo. La Oficina de Control Interno dentro de su
funcion asesora comunicara y presentard luego del seguimiento ¥y
cvaluacion sus resultados y propuestas de mejoramiento v tratamiento a
las situaciones detectadas.

Calie 3 No. 2-72, Contratacion Santander

Cédige Postal 683071

Conmutader (57 7) 7 171100/365, Telefax: (57 7) 7 171200
planeacion@sanztoriocontratacion.gov.co

www . sanatorioccntratacion.gov.co







