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MINISTERIO DE SALUD Y PROTECCION SOCIAL

SANATORIO DE CONTRATACION EMPRESA SOCILA DEL ESTADO
INTEGRACION PLANES INSTITUCIONALES Y ESTRATEGICOS

ANO 2019
PRODUCTO PROGRAMADO TRIMESTRE AVANCE ALCANZADO TRIMESTRE
PLANES INSTITUCIONALES ACTIVIDAD INDICADOR OBSERVACIONES Responsable
1 2 3 4 1 2 3 4
Elaboracion del Diagnostico
. . Integral de Archivo, instrumento
El Plan Institucional de Archivos - PINAR es T X
P N A archivistico que permite la
< U IREGAIRSHED (X1 [ FERCEELD 6 12 verificacion del estado actual de la Proceso en estudio para la aprobacion y
=2 funcién archivistica, el cual se articula con los iy Documento 25% 25% 25% 25% 0% 0% oA Y Encargardo de Archivo
= . A gestion documental en aspectos adicién de recursos para su realizacon.
o demas planes y proyectos estratégicos L ) St
. ) P administrativos, archivisticos,
previstos por las entidades publicas iy .
conservacion, infraestructura vy
tecnologico.
Elaboracion  del plan de Plan Elaborado y Publicado en el Secop
adquisiciones para la vigencia ) ) o o el 29 de Enero de 2019, en la pagina Encargado de Almacén
anual y su publicacion en la Web DEEmETED = HEmE Lo0ke S Web de la Entidad el 31 de Enero de y Gerencia
Institucional 2019.
(7]
w
2
]
o
(2] El Plan Anual de Adquisiciones es una
8 herramienta para: (i) facilitar a las entidad
a identificar, registrar, programar y divulgar
< sus necesidades de bienes, obras y servicios;
g y (i) disefiar estrategias de contratacién Plan Anual de adquisiciones, elaborado
- basadas en agregacion de la demanda que y Publicado en el Secop el 29 de Enero
< permitan incrementar la eficiencia del oo
=) s de 2019, en la pagina Web de la
> proceso de contratacion. . X
Z Proceso de contratacion ajustado al Actualizacion periodica Entidad el 31 de Enero de 2019. Vr. Encargado de Almacen
plan anual de adquisiciones y su perio 25% 25% 25% 25% 25% 25% Total proyectado en la vigencia 2019 $ J X
2 . - al plan de adquisiciones L y Gerencia
S respectivo seguimiento. 1,381,350,000. Al 30 de junio se ha
o contratado $ 977,459,827 de lo cual
se ha ejecutado $ 440,378,740 que
representa el 45% del total contratado.
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PRODUCTO PROGRAMADO TRIMESTRE AVANCE ALCANZADO TRIMESTRE
PLANES INSTITUCIONALES ACTIVIDAD INDICADOR OBSERVACIONES Responsable
1 2 3 4 1 2 3 4
"ﬁ 2::’\2:2 (a:i:lCO:IIaSIIC:En':‘:?cSCr:o::IIJI(ij:; No. Reportes emitidos 100% de actos admitivos en periodo
E Ve e N 25% 25% 25% 25% 25% | 100% de prueba, encargos y nombramientos |Talento Humano
el Seguimiento al Plan en el periodo L ;
s e o VEeEies provisionales enviados a la cnsc
<L El Plan Anual de Vacantes tiene por objetivo,
> disefiar estrategias de planeacion anual de la
g provision del talento humano, con el fin de
- identificar las necesidades de la planta de
< personal, disponiendo de la gestién del
S ,
2 talento como una estrategia organizacional.
<
2 L
s Proveer transitoriamente a traves
a de las figuras de Encargo o
. h No. De cargos
excepcioanimente mediante | o icroc/ N, total de | 25% | 25% | 25% | 25% | 2,5% | 100% A la fecha no hay cargos vacantesenla |- - =
nombramiento provisional o vacantes planta de personal
contrato ops los cargos vacantes
de la planta de personal
Inf 1a G il idad A la fecha la Entidad ya cuenta con
nformar a fa Gerencia 1a necesida Ingeniero de Sistemas y en Abril estuvo
de contratar un Ingeniero de No. reportes/ No. total .
X ‘o N 100% 100% presente el Medico de Salud Talento Humano
Sistemas y Médico de Salud de trimestre X | N |
Ocupacional Ocupaciona ater_1d|en_do a todos los
funcionarios
(%]
o
2
<
=
2
= Determinar el calculo de los
[72) empleados necesarios para No. Empleos sin
. La plan rsonal mpl
8 adelantar las necesidades ocupar/ No. total de 100% 100% | 100% a planta de E?;’O el G @eipllEE Talento Humano
o L, presentes y futuras de su empleados ( cargos)
=) El Plan de Prevision del Recurso Humano competencia
H para la entidad es el documento que permite
o evidenciar el andlisis de necesidades de
w personal de cada una de las areas de la
o Entidad frente a la planta actual provista
2 tanto global como de los empleos de libre
9 nombramiento y remocion.
7]
>
w
-4 e .
o Identificar las necesidades Junto con el jefe de presupuesto se
E C“a”t'talt"’as YIC“a".tadt"’as de analizaron los costos para proveer los 2
personal para €l periodo 'y por No. Empleos sin cargos que se encontraban pendientes
2 ultimo efectuar la estimacion de los ;
) ocupar/ No. total de 100% 100% | 100% por nombrar para completar la totalidad |Talento Humano
S costos de personal derivados de la empleados
o identificacion anteriormente P de cgrgos de la pIanta_ de personal. A
expuesta con el fin de asegurar el Junio ya fueron provistos los cargos
financiamiento y la disponibilidad. (Jefe y auxiliar de enfermeria)
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PRODUCTO PROGRAMADO TRIMESTRE

AVANCE ALCANZADO TRIMESTRE

PLANES INSTITUCIONALES ACTIVIDAD INDICADOR OBSERVACIONES Responsable
1 2 3 4 1 2 3 4
w »n
oo
g =
L_'.'D = En el plan estrategico se identifican y cubren | La accion se realiza a través de la Durante este trimestre se realizé el
w 2 las necesidades cualitativas y cuantitativas seleccion, ingreso, induccion, Cubrir en un 95% los e 2 -
I roceso de Vinculacién y de Inducciéon a
'<_t de personal para definir las acciones a entrenamiento, capacitacion, estandares del recurso 25% 25% 25% 25% 25% 25% P total de 5 f 'y . Talento Humano
o 8 realizar en tres procesos: vinculacion e evaluacion de desempefio, clima humano de los servicios ol _O el 2 unC|0nar.|os G
E 2 induccidn, permanencia y retiro. laboral, retiro. ingresaron a la Entidad
=
2 0
< W
- 0o
o
No. Total de El 26 de Junio-19, el sefior Pedro
funcionarios que Castafio dicté una capacitacién con los
o S " . . .
Gestion de la Informacion [ecbisicglicabaciiaecy 100% 100% temas_ segundat_:l mformgFlca, Talento Humano
/ No. total de seguridad de la informacion y
empleados invitados a herramientas ofimaticas" con una
la capacitacion asistencia del 49% del personal
No. Total de
funcionarios que
Elaboracion Plan anual de recibieron capacitacion o . .
o 100% No aplica en el trimestre Talento Humano
Adquisiciones / No. total de
empleados invitados a
la capacitacion
(ZD No. Total de El 26 de Junio-19, el sefior Pedro
o funcionarios que Castafio dicté una capacitacion con los
Q
E Seguridad de la Informacién TGS EE P 100% 100% (i CEeITekR| T eI, Talento Humano
5 9 / No. total de ? ° seguridad de la informacién y
E El Plan institucional de Capacitacién (PIC) es empleados invitados a herramientas ofimaticas" con una
< el conjunto coherente de acciones de lcanecizecn asistencia del 49% del personal
o capacitacion y formacién, que durante un
w periodo de tiempo y a partir de unos No. Total de
3 objetivos especificos, facilita el desarrollo de funcionarios que
< competencias, el mejoramiento de los Ventanilla unica de Correspondencia TEEIEIEEm EEPEEEEEm 100% No aplica en el trimestre Talento Humano
% procesos institucionales y el fortalecimiento / No. total de
O de la capacidad laboral de los empleados a empleados invitados a
g nivel individual y de equipo para conseguir la capacitacion
E los tre;lult‘a:jdos y metas |Eztl'chC|9trJ1ﬁles No. Total de
‘2 establecidos en una entidad publica. RMEETETES GUE
= Programa de Gestion documental rec'b}e;‘%n tc(ftr;alcdlzaaon 100% No aplica en el trimestre Talento Humano
g empleados invitados a
a la capacitacion
No. Total de
funcionarios que
Organizacién de Archivos REEEERE EEREEEER || e 0% No aplica en el trimestre Talento Humano
/ No. total de
empleados invitados a
la capacitacion
No. Total de El 26 de Junio-19, el sefior Pedro
funcionarios que Castafio dicté una capacitacion con los
Herramients ofimaticas MBS EFEEi e 100% 100% temas_ seQundaq Informét,:lca' Talento Humano
/ No. total de seguridad de la informacion y
empleados invitados a herramientas ofimaticas" con una
la capacitacion asistencia del 49% del personal
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1 2 3 4 1 2 3 4
No. Total de
funcionarios que
Transferencias Documentales [scbisiogicapaciisey 100% No aplica en el trimestre Talento Humano
/ No. total de
empleados invitados a
la capacitacion
CZ) ] e, el @ La oficina de archivo programé una
ol funcionarios que capacitacién virtual el pasado 12 de
< . recibieron capacitacion o X .
= Inventarios Documentales / No. total de 100% Junio acerca de transferencia de Talento Humano
o empleados invitados a mvept.anos documentales en la que
E El Plan institucional de Capacitacién (PIC) es la capacitacion participaron todos las dependencias
< el conjunto coherente de acciones de
o capacitacién y formacién, que durante un
g periodo de tiempo y a partir de unos No. Total de
objetivos especificos, facilita el desarrollo de funcionarios que El 4rea de psicologia el 20 de Junio
&' competencias, el mejoramiento de los Compromiso de cada funcionario recibieron capacitacion 100% el csie ErndiEEen @ & Tl e
2 procesos institucionales y el fortalecimiento |con la labor que realiza / No. total de ° .. s p f " "
Q de la capacidad laboral de los empleados a empleados invitados a participacion de 50 funcionarios
g nivel individual y de equipo para conseguir la capacitacion
- los resultados y metas institucionales
‘lz establecidos en una entidad publica. No. Total de
2 funcionarios que
2 Ventanilla unica de Correspondencia recub;e;:)on f:t':?cézac'on 100% No aplica en el trimestre Talento Humano
é empleados invitados a
la capacitacion
No. Total de
funcionarios que
Medicion clima laboral MEEIHIEIE CFEEiEE 100% No aplica en el trimestre Talento Humano
/ No. total de
empleados invitados a
la capacitacion
Cronograma de actividades: Duraﬁt.e este trimest‘re se rgalizaron las
. Servicios Sociales, Deportivos, o, B RS actividades de: bailoterapia, pausas
< Recreativos, artisticos, culturales y rea.lizadas/ No. De activas, ciclopaseo, caminata,
Q El programa de bienestar social busca Vacacionales( campeonato actividades. 25% 25% 25% 25% 0,08% | 100% publicacion mensual de los funcionarios |Talento Humano
8 responder a las necesidades y expectativas relampago, caminatas, e —— que cumplieron afios y la exaltacién en
de los funcionarios, buscando favorecer el bailoterapia, cumpleafios, cartelera de los valores como la
°<= desarrollo integral del funcionario, el integracion fin de afo) puntualidad y creatividad
‘l’—, mejoramiento de su nivel de vida y el de su
w familia a través del disefio e implementacion
E de actividades recreativas, deportivas,
o socioculturales, calidad de vida laboral,
o educacion y salud encaminadas a mejorar el
(=) nivel de satisfaccion, eficacia y efectividad,
asi como el sentido de pertenencia del
Z servidor publi tidad
S publico con su entidad.
Seguimiento y ejecucion Programa Informe de . .
g 7 & g L ) - 100% No aplica en el trimestre Talento Humano
de prepensioandos seguimiento y ejecucion
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PRODUCTO PROGRAMADO TRIMESTRE AVANCE ALCANZADO TRIMESTRE
PLANES INSTITUCIONALES ACTIVIDAD INDICADOR OBSERVACIONES Responsable
1 2 3 4 1 2 3 4
(7]
w
-
<
2
]
Q
=)
E
'— " :
2] El Plan de Incentivos tiene como finalidad Gestlorlar antg !a S
2 L . compensacion familiar un bono de
-_ crear condiciones favorables de trabajo y . .
reconocer los desempefios en el nivel de EERCEE (PRI i Gk (o2
8 e Ee 18 RS, 6 funcionarios de carrera Incentivo entregado 100% Talento Humano
> X e X ! administrativa que obtienen
= cada uno de los niveles jerarquicos y al . N
= X X puntaje sobresaliente en la
2 mejor empleado de la Entidad. P &
o evaluacion de desempefio
Q
=
w
o
3
o
Segun  valoracién  del  medico
ocupacional, se encontr6 a 25

o Seguimiento a las No. Trabajadores con trabajadores con restricciones, a los
< recomendaciones y restricciones seguimiento en el 50% 50% 25% 50% cuales se les notificd por escrito y se les Encargado del SG-
o (RyR) de los trabajadores de la semestre / No. ° ° ° ° dio la respectivas recomendaciones de | SST. Talento Humano.
é Entidad emitidas por EPS o ARL Trabajadores con RYR cuidado y asistencia a especialista, a la
ks fecha ninguno de los reubicados ha
o presentado alguna incorformidad
2
w
(=]
2 : .
g glalsl;ztzrifiriisat;‘;nsie 'Sas_?eg::;dcaodm‘:) Se esta realizando por parte de talento

. A . , . humano, gestién de calidad, psicologia
> proposito la estructuracion de la accién Realizacién de actividad tematica EirErEs d fisiote;agia semanalmente,astividages Encargado SG-SST
o conjunta entre el empleador y los trimestral con el enfoque de tividades realizad 25% 25% 25% 25% 25% 25% Z pt: ‘ercicio (bail » ARE COPASST ’
< trabajadores, en la aplicacién de las medidas | habitos y estilos de vida saludable actividades realizacas .e r.ecreacmn Y eJer_C'C'O ( ?l.oterap|a), !
a deSeguridad y Salud en el Trabajo (SST) a dlarlamentfa se realizan actividades de
g través del mejoramiento continuo de las pausas activas
[G] condiciones y el medio ambiente ...
w
7
g
i A L, ) . Se tiene proyectada segun reunién del
x ctualizacion del perfil No. Trabajadores iy 8 A .

. P o . comité de copasst, la realizacion de este Profesional en
) sociodemografico de la poblacién Analizados/No. 50% 50% 0% il iod fi | d Psicologia
2 trabajadora. Trabajadores Activos el SeEe em~ogra €0 el Gl Sty gla.
< semestre del afio
2
<
P~
o
Evaluar el Riesgo Psicosocial de la Informe de riesgo . . Profesional en
90 . esg 50% 50% 0% No aplica para el trimestre - 7
Entidad Psicosocial Psicologia.
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1 2 3 4 1 2 3 4
Se esta llevando a cabo el programa de
espalda sana por parte del
No. Actividades departamento de fisioterapia, en total
Disefiar e implementar el Programa | ejecutadas del PVE han asistido al programa durante el s SEEST
de Vigilancia Epidemiolégico Osteomuscular/No. 100% 0% 50% primer semestre un total de 34 ] !
- ) > - - COPASST.
Osteomuscular Actividades planeadas funcionarios. Asi mismo se realiza
del PVE Osteomuscular semanalmente actividad de bailoterapia
y para julio estad programada la primera
caminata y ciclopaseo del afio.
No. Actividades Se realizd6 en la institucion la
Disefiar e implementar el Programa ejecutadas del PVE capacitacion sobre riesgo bioldgico a la |Personal asistencial de
5 de Vigilancia Epidemioldgico Bioldgico/No. 100% 0% 100% cual asisti6 mas del 70% de los la institucion y
o Bioldgico Actividades planeadas empleados, actividad dirigida por la ARL encargado SG-SST
é del PVE Bioldgico COLMENA
'—
-
w
Z El Sistema de Gestién de - No. Actividades
t i Dl @ fingl iy ¢l [P s s El [P A la fecha no se ha dado avances en el programa Profesional en
fa) la Seguridad y Salud en el de Vigilancia Epidemiolégico Psicosocial/No. 100% 0% 0% fecha no se ha dado avances en =sional
=) . . Psicosocial P RERES BRNERES de Vigilancia Epidemiologico Psicosocial Psicologia.
= Trabajo SG-SST, tiene como B (
b . L del PVE Psicosocial
- propésito la estructuracion de la
a accion conjunta entre el empleador
g y los trabajadores, en la aplicacién Se presenté ante la direccion del
= de las medidas deSeguridad y Salud hospital el listado necesario para
® . ) Realizar inventario de los Preeedlim 6l intervenir las posibles emergencias a Encargado SGSST,
b en el Trabajo (SST) a través del elementos necesarios para la ——— T T presentarse, se entregd estudios de Jefe del area y
; mejoramiento continuo de las dotacién de los diferentes servicios Gerencia conveniencia para adelantar el proceso | representante del
S condiciones v el medio ambiente en atencién a emergencias de contratacién y adquirir los elementos COPASST
- Cl y ! ! necesarios para la atencién de
< .
=) emergencias
2
<
E
3 o ) L
Realizar auditoria al Sistema de Iﬁgedi:;ii:g':; 100% 0% 0% A la fecha no se ha realizado auditoria | SGSST - CONTROL
Seguridad y Salud en el Trabajo P ° ° ° al SGSST INTERNO
SGSST
Se presentdé un accidente laboral en la
Realizar las investigaciones de los | No. Investigaciones / | o0 | 10006 | 100% | 100% 0% 100% InStItUC[On el cual ademas de ha.ce’rle el |COPASST y encargado
incidentes y accidentes No. I+AT respectivo reporte, se le realizd la SGSST
investigacion del mismo.
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PRODUCTO PROGRAMADO TRIMESTRE AVANCE ALCANZADO TRIMESTRE
PLANES INSTITUCIONALES ACTIVIDAD INDICADOR OBSERVACIONES Responsable

. Este  documento se encuenta
Elaboracion de

Actualizacién de la Matriz de s actualizado en la instituciéon. Con el Encargado del SG-
N ) documento, revision de ez
Peligros de la Entidad por Labor y Gerencia y socializacion 50% 50% 50% apoyo de la ARL se realizd esta SST, COPASST, Jefe
Areas (NTCG45) 0 QTERRET S actualizaciéon, estd pendiente la del area.

socializacién

El Sistema de Gestidn de
la Seguridad y Salud en el
Trabajo SG-SST, tiene como

propésito la estructuracion de la Se ha hecho reinduccion a los
oz . i trabajadores, en especial a los
accién conjunta entre el empleador | Reinduccién y resocializacion del '\Ilioe.irELaJ:iacljoasdlol\::S auxililares o enfermezia o | encarcads el sG.
los trabajadores, en la aplicacién Sistema de Gestion de Seguridad y X | 50% 50% 35% a.m .y p' Py 9
y I , p Sl @ @l Tl Trabajadores de la médico en cuanto a la disposicion y SST, COPASST.
de las medidas deSeguridad y Salud AR segregacion de  residuos  solidos

hospitalari
en el Trabajo (SST) a través del ospitatarios

mejoramiento continuo de las
condiciones y el medio ambiente ...

En la institucion se cuenta con un
trabajador que tiene enfermedad
profesional, el cual ha asistido a los
diferentes programas de salud
50% 50% 50% ocupacional como son los examenes | Encargado del SG-SST
periodicos y asistencia a medico
ocupacional, haciendole las respectivas
recomendaciones para mitigar los
efectos de su enfermedad

Realizar seguimiento a Historia Clinica y su
enfermedades profesionales evolucion

PLAN ANUAL EN SEGURIDAD Y SALUD EN EL TRABAIJO

@ MINSALUD
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INDICADOR

PRODUCTO PROGRAMADO TRIMESTRE

AVANCE ALCANZADO TRIMESTRE

OBSERVACIONES

Responsable

PETI

PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES -

El Plan Estratégico de Tecnologias de la
Informaciéon (PETI) es un documento que
define la estrategia bajo la cual se espera
que las TI - Tecnologias de la Informacion -
se integren con la mision, visién y objetivos
organizacionales.

Actualizar el cableado estructurado
y la red inaldmbrica de toda la
Institucion

Contrato ejecutado

100%

No aplica para el trimestre

Gerencia

Mantener la tecnologia de los
canales de comunicacién en buenas
condiciones.

Numero de solicitudes
y/o requerimientos
recibidos por los
funcionarios de la
entidad en el periodo

25% 25% 25% 25%

25% 25%

El area de Sistemas y Comunicaciones
del Sanatorio de Contratacion E.S.E
siempre esta atenta a cualquier
solicitud o requirimiento por parte del
personal que labora en las distintas
areas, dando respuesta en el menor
tiempo posible a sus inquietudes por
medio telefonico, presencial o por
herramientas tecnologicas de acceso
remoto para asi permitir el buen
funcionamiento de todas las areas en
cuanto al area tecnologica.

Gerencia y Sistemas

Velar porque el software y
hardware del Hospital este
Actualizado y funcionando

Plan de mantenimiento
a equipos y software
ejecutado

25% 25% 25% 25%

10% 25%

El area de Sistemas y Comunicaciones
del Sanatorio de Contratacion E.S.E
cuenta con el plan de mantenimiento
trimestral a equipos de computo como
tambien impresoras, servidores y toda
la infraestructura tecnologica de la
institucion; al momento se ha llevado a
cabo el mantenimiento a la mayor parte
de los equipos de las distintas areas
quedando pendiente solo el edificio del
Carrasquilla, realizando un
mantenimiento preventivo como
tambien actualizando la base de
antivirus para evitar virus informaticos
dentro de la entidad.

Gerencia y Sistemas

Implementar el programa de
seguridad de la informacion

Documento adoptado
por Gerencia

100%

10% 25%

El Sanatorio de Contratacion E.S.E ya
cuenta con el manual para el manejo y
seguridad de la informacion falta el
visto bueno por parte de la gerencia
(documento que se ha enviado en
distintas ocasiones) y los arreglos que
en dado caso se deban realizar para
luego realizar la socializacion a todo el
personal de la entidad y asi empezar a
ponerlo en funcionamiento.

Gerencia y Sistemas
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OBSERVACIONES
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PLAN TRATAMIENTO DE RIESGOS DE SEGURIDAD Y PRIVACIDAD

El objetivo primordial del Sistema de Gestion
de la Seguridad y Privacidad de la
Informacion es garantizar que los riesgos de
la seguridad de la informacién sean
conocidos, gestionados y tratados por la
Entidad de una forma documentada,
sistematica, estructurada, repetible y
eficiente, para lo cual, es esencial identificar
y valorar los riesgos que pueden afectar la
seguridad y privacidad de la informacion y
por consiguiente establecer los mecanismos
mas convenientes para protegerla.

Realizar diagnostico del estado
actual del manejo de riesgos de la
informacién - Documento con
levantamiento de riesgos
identificados en la actualidad.

Documento presentado
a Gerencia

100%

25% 25%

El Sanatorio de Contratacion E.S.E ya
cuenta con el manual para el manejo y
seguridad de la informacion falta el
visto bueno por parte de la gerencia
(documento que se ha enviado en
distintas ocasiones al correo de dicha
dependencia) y los arreglos que en
dado caso se deban realizar para luego
realizar la socializacion a todo el
personal de la entidad y asi empezar a
ponerlo en funcionamiento.

Sistemas - Comite Gel
- Gerencia

Elaboracion de estrategias de
control de riesgos - Establecer
cronograma de seguimiento y
control de riesgos.

Documento matriz
control de riesgos

100%

25% 25%

El Sanatorio de Contratacion E.S.E ya
cuenta con el manual para el manejo y
seguridad de la informacion falta el
visto bueno por parte de la gerencia
(documento que se ha enviado en
distintas ocasiones al correo de dicha
dependencia) y los arreglos que en
dado caso se deban realizar para luego
realizar la socializacion a todo el
personal de la entidad y asi empezar a
ponerlo en funcionamiento.

Sistemas

Configurar en los equipos de
computo las reglas de anti-spam,
antivirus y prevencion de intrusos. -

Controles establecidos y en
operacion

Configuracion de
equipos

100% | 100% | 100% 100%

80% 70%

El area de Sistemas y Comunicaciones
del Sanatorio de Contratacion E.S.E
adquirio una licencia de antivirus para
evitar asi la propagacion de virus
informaticos en los equipos, pero
cuenta con la gran debilidad que no
tiene un switch o cortafuegos
administrable desde consola o por
medio desde software para evitar asi el
ingreso de intrusos bloqueandolos
desde la terminal de funcionamiento,
tambien cuenta con la gran debilidad de
contar con equipos totalmente
obsoletos su infraestructura electrica y
de cableado defectuosa y no se cuenta
con licencias de sistemas operativos en
algunos equipos, todo esto facilita el
ingreso con mayor facilidad a hackers y
personas con deseo de robar valiosa
informacion, por parte del area de
Sistemas y Comunicaciones se esta
empezando a realizar una cotizacion
general de las principales falencias
vistas y que material tecnologico se
puede emplear para luego gestionar el
tema presupuestal, estas debilidades ya
se dieron a conocer en el area de
Presupuesto y por el momento no se
cuenta con suficiencia economica para
dar solucion a todos estas falencias.

Sistemas
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PRODUCTO PROGRAMADO TRIMESTRE [ AVANCE ALCANZADO TRIMESTRE
PLANES INSTITUCIONALES ACTIVIDAD INDICADOR OBSERVACIONES Responsable
1 2 3 4 1 2 3 4
w &7 El objetivo primordial del Sistema de Gestion En el Sanatorio de Contratacion E.SE el
= 2 de la Seguridad y Privacidad de la area de Sistemas y Comunicaciones ha
'9 (=) Informacién es garanti?ar que Ig:s riesgos de recopilado por medios digitales
2 g 9,: la seguridad de la informacion sean . . . informacion sobre las principales
w G conoc_ldos, gestionados y tratados por la Definir e_strate’gl_as para mejorar la Evidencias de falencias que a menudo suceden en las ; .
S w o Entidad de una forma documentada, cultura cibernética en la . . 3 3 3 3 O 5 o e . | Sistemas - Comite Gel
IV g ST, CSIEEEE, el v GG, - Envi G s estrategias realizadas | 100% ( 100% [ 100% ( 100% 25% 50% distintas areas de la |.nst|tUC|on [Ptz EEl - EEnER
> > - ' ] el : ot con funcionarios empezar a capacitar por medio
< g = eficiente, para lo cual, es esencial identificar |través de correo electrénico : < . .
e = y valorar los riesgos que pueden afectar la presencial o digital sobre. la importancia
= 8 seguridad y privacidad de la informacién y de este tema Gl tambler-1 el buen uso
5 8 por consiguiente establecer los mecanismos de los equipos tecnologicos de la
o w mas convenientes para protegerla. entidad.
o
> El Sanatorio de Contratacion E.S.E ya
8 cuenta con el manual para el manejo y
< seguridad de la informacion falta el
E visto bueno por parte de la gerencia
L . o (documento que se ha enviado en
z La Politica de Seguridad y Privacidad de la ::":ri;a’; ad’:ﬁ’ab?r:ffmf;’l'ig':‘a de D“”";‘:rgzr::zip;a“ 100% 25% | 25% distintas ocasiones al correo de dicha | Sistemas y Gerencia
< I:efo:macl::anles la _dc_a’clarauon gene{al qlue 9 p dependencia) y los arreglos que en
w presenta fa posicion con respecto a fa dado caso se deban realizar para luego
a proteccion de los activos de informacion (los e b cerbladln & i o
a funcionarios, contratistas, terceros, la A N
< informacién, los procesos, las tecnologias de personal de la ent'dad_ Y/ Gl CInIpEEIT G
g informacion incluido el hardware y el ponerlo en funcionamiento.
<>.: software), que soportan los procesos de la
= Entidad y apoyan la implementacion del . "
E Sistema de Gestién de Seguridad de la En el Sana.torlo de Contrata-clon. E.SE el
> Informacién, por medio de la generacién y area de Sistemas y Comunicaciones ha
o publicacién de sus politicas, procedimientos e recopilado por medios digitales
g instructivos, asi como de la asignacién de Evidencias de informacion sobre las principales
=z responsabilidades generales y especificas Promover activamente una cultura | Capacitacion realizada falencias que a menudo suceden en las
8 para la gestion de la Sfaguridad de la de seguridad de la informacion en a funcionarios y 100%| 100%| 100% 100%| 25% 50% distintas areas de la institucion para asi | Gerencia y Sistemas
(I./IJ) informacion. la entidad contratisFas de la empezar a capacitar por medio
|.u entidad presencial o digital sobre la importancia
o de este tema como tambien el buen uso
<Z( de los equipos tecnologicos de la
o entidad.
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El Sanatorio de Contratacion E.S.E ya

cuenta con el manual para el manejo y
CZ) ST [ dlietin aal seguridad de la informacion falta el
3} o gacion de fas Evidencias de visto bueno por parte de la gerencia
I Politicas de Seguridad de la DN ) n
s Informacién a todos los Capacntac_lon rt_aallzada (documento que se ha enviado en
g funcionarios de la entidad y al a funCl_Onai‘IOS y 100%| 100%| 100% 100%| 25% 25% distintas oca?siones al correo de dicha Gerencia y Sistemas
P La Politica de Seguridad y Privacidad de la |Personal provisto por terceras °°ntrae:fitj:dde la dependencia) y los arreglos que en
; Informacion es la declaracion general que  |Partes dado ca?so 53 deb.an. rea'llzar para luego
- representa la posicién con respecto a la realizar la socializacion a todo el
2 proteccién de los activos de informacién (los personal de la entidad. y asi empezar a
a funcionarios, contratistas, terceros, la ponerlo en funcionamiento.
< informacion, los procesos, las tecnologias de
8 informacién incluido el hardware y el El sanatorio de Contratacion E.S.E en el
< software), que soportan los procesos de la momento no cuenta con la asignacion
E Entidad y apoyan la implementacién del de roles y responsabilidades a los
o Sistema de Gestion de Seguridad de la funcionarios ni areas, ya que no se ha
> Informacion, por medio de la generacion y |Asignar funciones, roles y empezado a implementar el manual
a pu-blicacié‘n de su§ politicas, proc.edim‘i?ntos e resp_onsal;_)ilidades, a los » para el manejo y sequridad de la
g mstructwo‘s‘, asi como de la asignacion de funcu_oparlos_’para la operacién y informacion (falta aprobacion por parte
o responsabilidades generales y especificas admlnl’st_racwn de la plataforma EREEi® G de gerencia y la respectiva
) para la gestion de la seguridad de la tecnoldgica de la Entidad; dichas . s 100% 0% 25% ) - . Gerencia y Sistemas
(La TR, funciones, roles y asignacion socializacion) ni tampoco el manual de
0 responsabilidades deben la estrategia de Gobierno en Linea , el
g encontrarse documentadas y area de Sistemas y Comunicaciones
> apropiadamente segregadas. esta comprometida a trabajar en ello
< para poder llevar a cabal cumplimiento
o todas estas estrategias exigidas para el

buen funcionamiento del area
tecnologica de la institucion.

Dr. FREDY EDUARDO FONSECA SUAREZ

Gerente Sanatorio de Contratacién ESE

Junio 30 del 2019
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